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'E.
REPUBLIQUE
rnANcA?sz V8

m Moteur JavaScript open-source

m Développé par le projet
Chromium

m Utilisé dans de nombreux projets

ae Edge
m Importante exposition aux
attaques —0® — .
v8 Chromium Chrome
@©
nodeJS Opera

Electron
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Ex . .
wme  Code Javascript malveillant @

Une attaque contre le moteur V8 implique

m Du code Javascript malveillant

m Le déclenchement d'une vulnérabilité

m La corruption successive d'objets Javascript sur le tas via I'utilisation de primitives
d’exploitation

m Une exécution de code arbitraire a distance

Déclenchement addrOf ;?lgsvorik;é Fuiter une zone Corruption d'un Ecriture du
de la vulnérabilité arbRead meémoire exécutable ArrayBuffer shellcode
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[ 1]
REPUBLIQUE

e Objets sensibles

=

®

m ArrayBuffer : permet de manipuler des données binaires stockées en dehors du tas V8
avec un acces via des vues ( TypedArray ou Dataview). Les données sont référencées par

le pointeur BackingStore

m Wasmlnstance : Structure utilisée lors de I'exécution du code WebAssembly.
m La plage RWX utilisée pour le code compilé est référencée par le pointeur jump_table start

arr_oob arr_float arr_obj

: |
| arr_float[0] arr_obj[0]

5 juin — SSTIC 2024

container

container{0]

Wasmlnstance

jump_table_start
i
i
A\
RWX

Wasm code

ArrayBuffer

BackingStore

BackingStore

Data
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=
wme  Corruption de la taille d’un tableau

Heap V8
arr_oob arr_float arr_obj container Wasmlnstance  ArrayBuffer
[ sizeo 1337’ ‘ arr_float[0] ’ arr_obj[0] container[0] jump_table_start BackingStore
| X
>
"""""""""" OUtOf BOUNA ACCESS™ ™~ 77 77 77T T g T Ty T
RWX BackingStore

Déclenchement
de la vulnérabilité
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=

aed  Construction de la primitive addrOf

arr_oob arr_float arr_obj
size ar—Hoat[0} arr_obj[0
! ‘ 0x1337 ’ ‘ ~ target ’ —obif0]

Wasminstance  ArrayBuffer

jump_table_start BackingStore

arr_oob[7] = target
target_addr = arr_float[0]

Déclenchement
de Ia vulnérabilité addrOf
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RWX BackingStore
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wme¥  Construction de la primitive fakeObj

ArrayBuffer

BackingStore

BackingStore

Data

i container
K STSSSS \
g arr_oob arr_float arr_obj : fake : Wasminstance
: Vassesls i 1
‘ size ’ ‘ arr—float[o} ’ arr_obj[0] : element : jump_table_start
; 0x1337 N S
i >
Insertion du RWX
faux objet
Déclenchement fakeObj
de la vulnérabilité ZRLLGE arbWrite
arbRead
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amed  Construction de la primitive fakeObj

=

e
arr_oob arr_float arr_obj : fake : Wasminstance
; prosooomomoeoeeo !
‘ size ’ ‘ arr—float[o} ’ ar—obifo] : element : jump_table_start
; 0x1337 fake N Y
7
Insertion du RWX
=addrOf(container[0 faux objet
fake =ad ( [0) Wasm code
Déclenchement fakeObj
de la vulnérabilité ZRLLGE arbWrite
arbRead
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ArrayBuffer

BackingStore

BackingStore

Data
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=

'k.u“ Construction de la primitive fakeObj

container Heap V8
K s §s 5. % \
arr_oob arr_float arr_obj : fake : Wasminstance  ArrayBuffer
, prossmmommmsmnens !
‘ size ’ ‘ arr—float[o} ’ ar—obifo] : element : jump_table_start BackingStore
; 0x1337 fake ) w_______4
7
Insertion du RWX BackingStore
fake_addr =addrOf(container[0]) faux objet 9
arr_oob[13] = fake_addr Data
fake = arr_obj[0]
Déclenchement fakeObj
de la vulnérabilité Eeekel arbWrite
arbRead
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Ex
%% Fuite d’une adresse RWX

i

5 addrOf container Heap V8
E K S S S S .S \ E
g arr_oob arr_float arr_obj : fake i Wasminstance  ArrayBuffer 5
: I ! 5
‘ size ’ ‘ — ar—obijfo] : element : jump_table_start BackingStore
: 0x1337 Wasminstance 5 4 :
f A 7 ]

. RWX BackingStore

jump_addr =addrOf(Wasminstance + Offset)

Wasm code Data
3 fakeObj .
Déclenchement addrof arbWrite Fuiter une zone
de la vulnérabilité mémoire exécutable
arbRead
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Ex
%% Fuite d’une adresse RWX

addrOf container arbRead Heap V8
,mmm—m -
arr_oob arr_float / arr_obj : fake i Wasminstance  ArrayBuffer .
; 4 Vaaaaiyas ! :
| ‘ size ’ ‘ — ar—obijfo] : element : jump_table_start BackingStore
: 0x1337 Wasminstance) Wump start_tables l l '
RWX BackingStore
jump_addr =addrOf(WasmInstance + Offset)
. Wasm code Data
RWX = arbRead(jump_addr)
3 fakeObj .
Déclenchement ; Fuiter une zone
de la vulnérabilité 2ol afolifiie mémoire exécutable
arbRead
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Elu“ Corruption de I’ArrayBuffer

addrOf arbWrite Heap V8

arr_oob arr_| float arr_obj ; Wasminstance ArrayBuffer
V
ar—objfo] jump_table_start
l / RWX
BS_addr = addrOf(ArrayBuffer + Offset) RWX BackingStore
arbWrite(BS_addr, RWX)
Wasm code Data

4 fakeObj Fuiter une zone g
Déclenchement . ;s : Corruption d'un
de la vulnérabilité 2O ::g\éver:z memoire exécutable ArrayBuffer
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5!:!” UE I
Z;gwu%f She"COde

container Heap V8 '

7T s s 5 N l

arr_oob arr_float arr_obj . fake | Wasminstance ArrayBuffer ;

, PR et 1 S5 :

{ size ’ ‘ arr_float[0] } arr_obj[0] : element : jump_start_table ‘ BackingStore :

N e+ RWX :

> ;

RWX BackingStore
Shellcode ‘ Data

Déclenchement ClGh ;?Eﬁﬁi?é Fuiter une zone Corruption d'un Ecriture du
de la vulnérabilité . EMEE GEaERS ArrayBuffer slizllzadte
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me¥  Ligne de temps

Pointer
Compression

SR

2017 2020

sept 2022

Ao(it 2

023

oct 2023

nov 2023

janv 2024

Légende

————» Protection
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La compression de pointeur

f=

0xa38d3208d7d1
compressed pointer

fake (32-bit offset)
0x3208d7b8

b8

V8 Object fake->element V8 Object V8 Object
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Avant la compression

Aprés la compression

Fake de pointeur de pointeur
address 0xa38d3208d7d1 0x3208d7d1
Fake->element ’ |
:F -e;e-m;r; i -I 0x2f9a3208d7b8 0x3208d7b8
L
Wasminstance ‘ ’ ’
jump_table_start 0x98406acd000 0x98406acd000
ArrayBuffer ‘ ’ ‘
BackingStore 0x52339310909456 0x52339310909456
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Ex
s Sandbox V8 @

m Objectif : confiner les objets Javascript aux tas méme si |'attaquant dispose d'une
lecture/écriture arbitraire

V8 Sandbox

V8 Object V8 Object V8 Object V8 Object V8 Object
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me¥  Ligne de temps

Sandbox V8
Protection du Backing Store

Pointer
Compression

MY

2017 2020 sept 2022

Aolit 2023

oct 2023

nov 2023

janv 2024

Légende

————> Protection
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by Protection de I’ ArrayBuffer

V8 Sandbox (1TB)
0xad4d667df000

ArrayBuffer

Partition sandbox pointer

(40-bit offset)
0xc06674df000.

Main Cage (4GB)

compressed pointer
(32-bit offset) ArrayBuffer

,{ V8 Object ] [ V8 Object } [ V8 Object ] [ V8 Object ]
/

base address = 0xa38d00000000

| external pointer (index)

\ External Pointer Table

\ 0| Type + Pointer

— » 1| Type + Pointer

i Dom Node )
(External Object)
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Fake

address

Fake->element

Wasminstance

jump_table_start

ArrayBuffer

BackingStore

Apres la co_mpression Création de la sandox
de pointeur
0x3208d7d1 0x3208d7d1
0x3208d7b8 0x3208d7b8
0x98406acd000 0x98406acd000
0x52339310909456 0xc0667df000
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e Stratégie

Echappement de la sandbox

®

m Pour les attaques suivantes, I'attaquant a déja réalisé les 3 premiéres étapes et dispose
d'une lecture et écritrire arbitraire sur la Main Cage

m Les 3 dernieres étapes :

m ne repose plus sur |'ArrayBuffer
m Elles varient pour chaque technique d'évasion

Déclenchement
de la vulnérabilité

addrOf
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fakeObj
arbWrite
arbRead

Echappement de la sandbox

19 / 49



En
REPUBLIQUE

me¥  Ligne de temps
Sandbox V8
Protection du Backing Store
Pointer
Compression

W@i( \

JIT Spray

2017 2020
/

/

CVE-2023-2033

sept 2022 '/‘

/A Aolit 2023
!

1

CVE-2023-3079

oct 2023 nov 2023 janv 2024

Légende
—————> Protection
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=

JIT Spray

V8 Sandbox (1TB)
0xad4d667df000
ArrayBuffer
Partition sandbox pointer
(40-bit offset)

0xc06674df000.

Main Cage (4GB)

compressed pointer
(32-bit offset) ArrayButfer

(=)

" JSfunction "
I

base address = 0xa38d00000000

1
I
1
1
|
|
|
|
|
\

\

\
| external pointer (index)

\ External Pointer Table

\ 0| Type + Pointer

— » 1| Type + Pointer

JIT Code
(Executable V8 Object)

~ l 0x1417d26bedet

Dom Node
(External Object)
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Fake

address

JSFunction

Wasminstance

jump_table_start

ArrayBuffer

BackingStore

J

Aprés la compression Création de la
de pointeur sandbox
0x3208d7d1 0x3208d7d1
0x1417d26bede1 0x1417d26bede1
0x98406acd000 0x98406acd000
0x52339310909456 0xc0667df000
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55!” UE
mest  JIT Spray

Shellcode

execve("/bin/sh")

S

opcode + nope + jmpg

930996698553531242

Float

1.9711828979523134e-246
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Javascript 3
const foo = () => {
TurboFan

return [

1.9711828979523134e ——>
-246 3
JIT

)

JSFunction Object

code_entry_point

1. Fuite de I'adresse du code_entry_point
2. Construction des gadgets

3. Optimisation de la fonction

4. Modification du code_entry_point

5. Appel de la fonction

0x562f800040a7+2
4
Memory WX L
0x562800040a7: movabs rl0, *0xceb909090583b6a
. |oxs62f800040a7+2
5 . 0x562f800040a9: push  ©x3b
- 0x562f800040ab: pop rax
N 0x562f800040ac: nop
. 0x5627800040ad: nop
- 0x5627800040ae: nop
. 0x562f800040af : jmp 0x562f800040bd
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@

JIT Spray

[Shellcode ] Javascript ]
execve("/bin/sh") const foo = () => {
return [

S

opcode + nope + jmp

930996698553531242

Float

1.9711828979523134e-246
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[...] .
1.9711828979523134e

3

TurboFan

2

1

JSFunction Object

code_entry_point

1. Fuite de I'adresse du code_entry_point
2. Construction des gadgets

3. Optimisation de la fonction

4. Modification du code_entry_point

-246 5. Appel de la fonction
5 JT
0x5621800040a7+2
4
Memory WX
0x5621800040a7: movabs :rl@, 0xceb969090583b6a
5 . |0x562f800040a7+2
- 0x562f800040a9 : push 0x3b
. 0x562f800040ab: pop rax
: 0x562f800040ac: nop
. 0x562f800040ad: nop
. 0x562f800040ae : nop
. 0x562f800040af : jmp 0x562f800040bd
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JIT Spray

[Shellcode ] Javascript ]
execve("/bin/sh") const foo = () => {
return [

S

opcode + nope + jmp

930996698553531242

Float

1.9711828979523134e-246
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TurboFan

1

JSFunction Object

1. Fuite de I'adresse du code_entry_point
2. Construction des gadgets
3. Optimisation de la fonction

locoll L > » i e .
1.9711828979523134e \ code_entry_point 4. Modification du c‘odefenlryfpoml
-246 5. Appel de la fonction
5 JT
0x562f800040a7+2
4
Memory WX
0x5621800040a7: movabs :rl@, 0xceb969090583b6a
5 . |0x562f800040a7+2
. 0x562f800040a9: push  0x3b
. 0x562f800040ab: pop rax
: 0x562f800040ac: nop
. 0x562f800040ad: nop
. 0x562f800040ae : nop
. 0x562f800040af : jmp 0x562f800040bd
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JIT Spray

[Shellcode ] Javascript ]
execve("/bin/sh") const foo = () => {
return [

S

opcode + nope + jmp

930996698553531242

Float

1.9711828979523134e-246
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[...] .
1.9711828979523134e

3

TurboFan

2

1

JSFunction Object

code_entry_point

1. Fuite de I'adresse du code_entry_point
2. Construction des gadgets

3. Optimisation de la fonction

4. Modification du code_entry_point

-246 5. Appel de la fonction
5 JT
0x5621800040a7+2
@
Memory WAX 5
0x5621800040a7: movabs :rl@, 0xceb969090583b6a
5 . |0x562f800040a7+2
- 0x562f800040a9 : push 0x3b
. 0x562f800040ab: pop rax
: 0x562f800040ac: nop
. 0x562f800040ad: nop
. 0x562f800040ae : nop
. 0x562f800040af : jmp 0x562f800040bd
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JIT Spray

[Shellcode ] Javascript ]
execve("/bin/sh") const foo = () => {
return [

S

opcode + nope + jmp

930996698553531242

Float

1.9711828979523134e-246
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[...]
1.9711828979523134e

3

TurboFan

L ‘Ar
v

1

JSFunction Object

code_entry_point

1. Fuite de I'adresse du code_entry_point
2. Construction des gadgets

3. Optimisation de la fonction

4. Modification du code_entry_point

5. Appel de la fonction

X a JT
0x562f800040a7+2
4
Memory WX 2
0x562f800040a7: movabs rl0, 0xceb909090583bba

@: 0x562f800040a7+2

. 0x562f800040a9 :
. 0x562f800040ab :
: 0x562f800040ac:
. 0x562f800040ad :
0x562f800040ae :
0x562f800040af :

push 0x3b
pop rax
nop
nop
nop

jmp  0x562f800040bd
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Sandbox V8
Protection du Backing Store
Pointer Code Pointer
Compression Table

Y -

2017 2020 sept 2022 'l« ‘/‘ Aolt 2023 oct 2023 nov 2023 janv 2024
! !
! ! Légende
CVE-2023-2033 CVE-2023-3079 ~———» Protection
----- » Bug
— — »0day
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i Code External Table

{ V8 Object ] [ V8 Object MCO dfg:ﬁ)‘;z’;oim} [ V8 Object ]
, X

V8 Sandbox (1TB)

ArrayBuffer
Partition

sandbox pointer
(40-bit offset)

Main Cage (4GB)
V8 Object o ot
compressed pointer i
(32-bit offset) V8 Object

T
/

[
| Code pointer (index)

f Code Pointer Table

| 0| Type + Pointer

—» 1| Type + Pointer

external pointer (index)

External Pointer Table

0| Type + Pointer

JIT Code.
—» 1] Type + Pointer (Executable V/8 Object)

‘ (External Object)

5 juin — SSTIC 2024

®

m Le pointeur code_entry_point est transformé en
un offset par rapport a une table de pointeur
appelée la Code Pointer Table (CPT)

m L'attaquant n'est donc plus en mesure de modifier
le pointeur

m Des mesures de sécurité supplémentaires sont
également ajoutées
m Positionnement en dehors de la sandbox

m Control Flow Integrity (CFl) : permet de s'assurer
de I'intégrité du code avant son exécution

m Signature basée sur le prototype de la fonction
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Sandbox V8
Protection du Backing Store
Pointer Code Pointer
Compression Table
weXx \ \
& .
: o JIT Spray o
y y 2 7 w— .
2020 sept 2022 ! | Aolt 2023 /oct2023  nov 2023 janv 2024
! ! ;
! ! ' Légende
135??6113?1 ————> Protection
----- » Bug
— — »0day

2017
CVE-2023-3079

CVE-2023-2033
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Ex
met  FakeStack
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Return Address

Previous Frame
Pointer

ByteCodeArray

Stack Frame €
Fonction Appelante

Return Address

Previous Frame
Pointer

ByteCodeArray

Stack Frame
Fonction Javascript

—

bytecodes

f

SharedInfoFunction

ByteCodeArray
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Ex
met  FakeStack

Return Address

$——— Return Address

Previous Frame
ROP Chain Pointer

ByteCodeArray

FakeStack ¢
Fonction Appelante

5 juin — SSTIC 2024

Return Address

Previous Frame FakeStack
Pointer
5

ByteCodeArray = —> Bytecodes Forgés @

o 1

SharedInfoFunction

ByteCodeArray 3]
Stack Frame | |
Fonction Javascript
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Ex
met  FakeStack

Return Address

$——— Return Address

Previous Frame
ROP Chain Pointer

ByteCodeArray

FakeStack ¢
Fonction Appelante

5 juin — SSTIC 2024

Return Address

Previous Frame FakeStack
Pointer
5

ByteCodeArray = —> Bytecodes Forgés 1

O
| SharedInfoFunction | @

ByteCodeArray 3]
Stack Frame | |
Fonction Javascript
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Ex
et FakeStack

Return Address

$——— Return Address Return Address
FakeStack

Previous Frame Previous Frame
ROP Chain Pointer ] Pointer
5
ByteCodeArray ByteCodeArray = —> Bytecodes Forgés 1

o
SharedInfoFunction
|
--------- =5 oo (3)
FakeStack Stack Frame | |
Fonction Appelante Fonction Javascript
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Ex
et FakeStack

Return Address

$——— Return Address Return Address
FakeStack

Previous Frame Previous Frame
ROP Chain Pointer ] Pointer
5
ByteCodeArray ByteCodeArray = —> Bytecodes Forgés 1

® 1

SharedInfoFunction

---------- ByteGedeArray &
FakeStack < Stack Frame | |

Fonction Appelante Fonction Javascript
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Ex
et FakeStack

Return Address

$——— Return Address Return Address
i FakeStack

Previous Frame

ROP Chain Pointer Bl Pem%ef <

ByteCodeArray ByteCodeArray = —> Bytecodes Forgés 1

o 1

SharedInfoFunction

---------- ByteGedeArray &
FakeStack < Stack Frame | |

Fonction Appelante Fonction Javascript
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Ex
et FakeStack

Return Address

$——— Return Address Return Address
i FakeStack

Previous Frame

ROP Chain Pointer Bl Pem%ef <

ByteCodeArray ByteCodeArray = —> Bytecodes Forgés 1

o 1

SharedInfoFunction

---------- ByteGedeArray &
FakeStack < Stack Frame | |

Fonction Appelante Fonction Javascript
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ByteCodeArray
dans Trusted

Sandbox V8
Protection du Backing Store
Pointer Code Pointer Space
Compression Table Trusted
wWeX \ \ Space
. . JIT Spray
y y 2 7 w— .
2017 2020 sept 2022 [ I Aolt 2023 © oct2023  nov 2023 janv 2024
! ! ;
! ! ! Légende
CVE-2023-3079 v > Protection
----- » Bug
— — »0day

CVE-2023-2033
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e Trusted Space

V8 Sandoox (1TB)

ArrayBuffer Wasm Memory
Partition Cage
sandbox pointer
(40-bit offset)

Main Cage (4GB)
V8 Object o ot
compressed pointer i
(32-bit offset) V8 Object

{ V8 Object ] [ V8 Object } [ V8 Object } [ V8 Object ]
/

T

E /
- trusted pointer (index) N Code pointer (index)
.
N Trusted Pointer Table ! | code Pointer Tavle
N
~> 0] Type + Pointer ! 0| Type + Pointer

|
T
|
|
1
|
|
|
|
|

1| Type + Pointer t

—> 1|Type + Pointer

\

\
| external pointer (index)

ByteCod:
\ External Pointer Table Trusted V8 Object
\

\ 0| Type + Pointer

JIT Code.
—» 1] Type + Pointer (Executable V/8 Object)

‘ (External Object)
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®

m Trusted Space : nouvel espace permettant d'isoler
les objets critiques

m Trusted Pointer Table : contient les pointeurs

vers les objets stockés dans la Trusted Space
m Trusted Pointer :

m Permet a un objet sur la Main Cage de référencer
un objet sur le Trusted Space
m offset vers la TPT
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Sandbox V8
Protection du Backing Store ByteCodeArray
dans Trusted
Pointer Code Pointer Space
Compression Table Trusted
wex \ \ Space
. : JIT Spray
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e Wasm gadgets

e

0x9e9f578f000

0x9e9f578fb00

WasminstanceObject RWX
J Tabl
_ He jmp  0x9e9f578fbe0
jump_table_start jmp 0x9e9f578fb40
Function 1 jmp WasmCompileLazy
Function 2 jmp WasmCompileLazy

0x9e9f578fb40

5 juin — SSTIC 2024
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FRANCAISE Wasm gadgets

e

WasmInstanceObject

RWX

Jump Table

i —_—>
jump_table_start

jmp  0x9e9f578fboo
jmp  0x9e9f578fb40

1er appel a fonction 1

Function 1

S

jmp WasmCompileLazy

Function 2

jmp WasmCompileLazy
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0x9e9f578f000

0x9e9f578fb00

0x9e9f578fb40
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FRANCAISE Wasm gadgets

e

WasmInstanceObject

RWX

Jump Table

i —_—>
jump_table_start

jmp  0x9e9f578fboo
jmp  0x9e9f578fb40

Function 2eme appel a fonction 1

e
Function 1

0x9e9f578fb00

movabs ri10,0x909096090c3108948

Function 2

jmp WasmCompileLazy
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0x9e9f578f000

0x9e9f578fb00

0x9e9f578fb40
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by Wasm gadgets

WasmInstanceObject
forrp—table—start
0x9e9f578fb00 + offset
vers le gadget

5 juin — SSTIC 2024

RWX
Jump Table : 0x9e9f578f000
jmp 0x9e9f578fboo X
jmp 0x9e9f578fb40
Appel de la fonction 2
Function 1 | movabs ri0,00x90909090c3108948

Function 2

3| 0x9e91578fb00

Imov QWORD PTR [rax], rdx'
'ret :
I o o e e e e e e e e e =
jmp WasmCompilelLazy 0x9e9f578fb40

43 / 49



=
REPUBLIQUE
F

e Wasm gadgets

WasmlnstanceObject
furmp—table—start
0x9e9f578fb00 + offset
vers le gadget
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Jump Table

RWX

jmp 0x9e9f578fb0o0O
jmp 0x9e9f578fb40

0x9e9f578f000

Function 1

Function 2

Appel de la fonction 2

movabs r1040x90909090c3108948
1 mov QWORD PTR [rax], rdx

i| 0x9e9f5781b00

R -
Sp-tiemEsT ey 0x969f5781b40
mov QWORD PTR [rax], rdx
ret
RAX = Function 2 address : 0x9e9f578fb40
RDX = Gadget : mov QWORD PTR [rax],rdx ret
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WasminstanceObject
jurnp—table—start
0x9e9f578fb40

Function

0x9e9f578fb40

2eme appel vers fonction 2
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Wasm gadgets

Jump Table

Function 1

Function 2

RWX

Smp——Ox0e0f578FH00
jmp——ox9eofs7efhse  Shellcode

movabs r10,:0x9090909003108948
1 mov QWORD PTR [rax], rdx

Iret
Lo o o oo oo o o e e e e e o e o e

- O
mov QWORD PTR [rax], rdx
ret

RAX = 0x9e9f578f000
RDX = Shellcode

0x9e9f578f000

0x9e9f578fb00

0x9e9f578fb40
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Wasm gadgets

WasmInstanceObject

RWX

. Jump Table
0x9e9f578fb40 >
Function 1
WasmlnstanceObject
jurmp—table—start
0x9e9f578f000
Function 2

5 juin — SSTIC 2024

JHp——B%9eOF578FH00 0x9e9f578f000
$mp——Ox0e9f578fh4e  Shellcode
movabs r10,/0x90969090c3108948 1| 0x9e9f578fb00
1 mov QWORD PTR [rax],rdx:
Iret i
L o oo o o o o o o o e e e e
Srp=ieEnEpiatea) 0x9e915781b40
mov QWORD PTR [rax], rdx
ret
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Wasminstance
dans

Sandbox V8
Protection du Backing Store ByteCodeArray
dans Trusted
Pointer Code Pointer Space
Compression Table Trusted TrustedSpace
weXx \ \ Space
. . JIT Spray
y y 2 7 w— .
2020 sept 2022 [ I Aolt 2023  oct2023 | nov 2023 R janv 2024
! ! ; I :
! ! ! ! ! Légende
CRBUG  GVE 2023-4762 GVE-2024-0517 > Protection
1473631
----- » Bug
— — »0day

2017
CVE-2023-3079

CVE-2023-2033
/49




lgl;ssl.l UE H
wmew  Conclusion :

m La Sandbox V8 a permis de :
m Protéger les pointeurs BackingStore et jump_table_start
m Neutraliser les techniques d'évasion connues
m Compliquer |'exploitation
m Pour exploiter V8, il faut désormais disposer d'une Oday supplémentaire pour évader la
sandbox (exemple : Pwn20wn 2024 exploit de Manfred Paul)
m La version Beta de la Sandbox V8 a pris fin en début d'année 2024
m La Sandbox est amenée a évoluer
m Intégration de protections basées sur des mécanismes matériels (ARM BTI, Intel CET-IBT)
m CTF ouvert depuis octobre 2023
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