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Résumé. Cet article propose une exploration approfondie des techniques
utilisées par les attaquants pour exploiter une vulnérabilité ciblant le
moteur Javascript V8. L’analyse se concentre sur la démystification
des différentes étapes de 'exploitation, depuis le déclenchement de la
vulnérabilité jusqu’a 'aboutissement de ’exécution de code arbitraire.
Cette investigation se déroule dans le contexte des mécanismes de sécurité
en constante évolution de V8, mettant en avant I'implémentation du projet
V8 Sandbox.

En examinant en détail les tenants et aboutissants de ’exploitation,
Particle met en évidence les défis posés par les mesures de sécurité
telles que la compression de pointeurs et 1'isolation des objets Javascript,
soulignant 'importance cruciale de protéger les pointeurs sensibles pour
atténuer les menaces potentielles, tout en mettant en avant la nécessité
croissante d’intégrer des protections matérielles.

L’analyse va plus loin en soulignant la capacité d’adaptation des atta-
quants face aux innovations des développeurs, mettant ainsi en lumieére
I’évolution continue des attaques et des mesures de protection dans 1’éco-
systeme des navigateurs.

1 Introduction

Le moteur JavaScript V81! [6], développé par Google, joue un role
essentiel dans 1’écosystéme des moteurs Javascript avec d’autres moteurs
tels que SpiderMonkey 2 (Mozilla) ou encore JavascriptCore® (Apple). En
tant qu’outil open source, il est largement utilisé dans divers projets tels
que Node.js et Electron. De plus, le navigateur Chromium, qui intégre
le moteur V8, est également open source, offrant ainsi une base pour le
développement d’autres navigateurs tels que Chrome (la version source
fermée de Chromium), Edge, Opera, Brave et d’autres initiatives. Au fil des
années, V8 a été la cible fréquente d’attaques de type Zero-Day, suscitant
des préoccupations légitimes quant a sa sécurité. Toutefois, en 2023, une
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diminution significative du nombre d’attaques a été observée, ce phénomene
pouvant étre attribué a I'intégration de nouvelles protections au sein de V8.
Par le passé, il a déja été observé que I'ajout de contre-mesures efficaces
tend a augmenter significativement les cotits de développement d’une
attaque, incitant ainsi les attaquants a changer de cible. Cette tendance a
été particulierement remarquée dans le cas des langages ActionScript [27]
(utilisé principalement pour le développement de sites et d’application
ciblant la plate-forme Flash d’Adobe) et Java [8].

Cet article se penche sur ’évolution récente de la sécurité de V8 en
commencant par une bréve introduction présentant le navigateur Chro-
mium et le moteur V8 (section 2), puis une présentation succincte des
éléments du langage Javascript nécessaire a la bonne compréhension de
cet article est proposée section 3. Ensuite, un historique et une analyse
des techniques d’exploitation couramment utilisées par les attaquants sont
détaillés section 4 et 5.

Les mesures de protection nouvellement intégrées & V8 sont alors ex-
plorées section 6, examinant en détail leur fonctionnement et leur capacité
a neutraliser les techniques d’exploitation prévalentes. Ces mesures de
protection forment ensemble un mécanisme de sandbox appelé la sandbox
V8. Pour finir, les limitations de ces mesures de sécurité et les tactiques
de contournement mises en oceuvre par les attaquants en réaction aux
nouvelles défenses sont abordées. Une compréhension approfondie de ces
éléments est cruciale pour évaluer la robustesse de V8 face aux menaces
persistantes dans le paysage de la sécurité informatique ou les navigateurs
jouent un role de plus en plus prépondérant.

2 Le Navigateur Chromium et V8

L’exécution du code Javascript joue un réle essentiel dans la création
de pages web dynamiques, contribuant ainsi a améliorer ’expérience
de navigation pour des millions d’utilisateurs & travers le monde. En
conséquence, le moteur Javascript au sein des navigateurs est un composant
crucial et critique pour assurer une interaction fiable et sécurisée avec ce
type de contenu. En se référant aux statistiques globales et mondiales
du marché des navigateurs sur tous les types de plateforme (ordinateurs,
tablettes et mobiles) [52], il apparait que Chromium est le navigateur
le plus utilisé (65.3% des parts de marché en février 2024), loin devant
Safari (18.3%), Edge (5.07%), Firefox (3.04%) ou encore Opera (2.47%).
Par extension, le moteur Javascript V8 utilisé au sein des navigateurs
Chromium, Edge ou encore Opera est omniprésent dans 1’écosystéme web.
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Au niveau de l'intégration, Chromium utilise, tout comme d’autres
navigateurs tels que Firefox [15], une architecture basée sur la séparation
des processus, ou V8 est exécuté dans un processus distinct appelé le
moteur de rendu, ou renderer [37]. L’objectif principal de cette approche
est d’isoler les différents processus les uns des autres, ainsi que du systéme
d’exploitation sous-jacent. Cette isolation est cruciale pour garantir la
stabilité du navigateur et minimiser les risques de sécurité.

Le moteur de rendu sous Chromium, appelé Blink  [25], est respon-
sable de 'affichage des pages Web dans les onglets du navigateur. V8,
en tant que librairie utilisée par Blink, prend en charge ’exécution du
code Javascript et WebAssembly ® (Wasm). Pour renforcer cette isolation,
Chromium tire parti des mécanismes de bac a sable [38], également connus
sous le nom de sandbox. Ces mécanismes permettent de délimiter les
actions d’un processus, restreignant son acces aux ressources et protégeant
ainsi ’ensemble du systeme d’exploitation contre les attaques potentielles.

Une analyse plus poussée de l'architecture des processus au sein de
Chromium dépasse le cadre de cet article. A titre indicatif, le lecteur
intéressé pourra se référer a la documentation officielle.%

3 Le langage Javascript et sa gestion au sein de V8

Au coeur du paysage des attaques contre les navigateurs se trouve la
manipulation des objets en Javascript. Comprendre les spécificités de ce
langage, la fagon dont les données associées sont représentées en mémoire
ol l'organisation du tas au sein de V8 sont autant de concepts essentiels
pour appréhender au mieux les techniques d’exploitation.

Le langage Javascript est un langage de programmation, basé sur la
norme EcmaScript [9], largement utilisé dans le développement web. 11
s’appuie sur le typage dynamique qui confére au développeur une grande
flexibilité en permettant aux variables de changer de type au cours de
I’exécution du programme.

L’exécution de Javascript se fait a travers une machine virtuelle dé-
diée, notamment Ignition” dans le moteur Javascript V8. Le code source
Javascript est préalablement compilé en bytecode, un ensemble d’instruc-
tions intermédiaires, qui est ensuite interprété et exécuté par la machine

4 https://www.chromium.org/blink/
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5 https://www.chromium.org/developers/design-documents/multi-process-
architecture/
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virtuelle. Cette approche permet d’obtenir une portabilité du langage sur
différentes plates-formes.

Par ailleurs, Javascript tire pleinement parti des API fournies par
le navigateur, offrant aux développeurs un acces direct a diverses fonc-
tionnalités et services. L’API Document Object Model (DOM) permet la
manipulation dynamique des éléments d’une page web, tandis que des
API plus récentes, telles que WebGPU 2 fournissent un acces performant
aux fonctionnalités graphiques sur le GPU, élargissant ainsi les possibilités
de développement web.

3.1 Fonctions Built-ins

Une fonction Built-in est une fonction Javascript pré-implémentée
dans le moteur V8 pour offrir des fonctionnalités de base et des opérations
fréquemment utilisées. Ces fonctions sont généralement plus rapides que
celles implémentées en Javascript pur car elles sont directement écrites
en langage intermédiaire Torque? (ou en CodeStubAssembler qui est une
interface pour écrire du code assembleur dans le contexte du moteur V8)
puis compilées en code machine optimisé. Les attaquants peuvent cibler
ces fonctions pour exploiter des vulnérabilités, souvent en cherchant a
manipuler les données ou le comportement de ces fonctions pour atteindre
des objectifs malveillants. Un exemple illustrant une telle vulnérabilité est
la CVE-2021-21225 [4,16], qui affecte la fonction Builtin array.concat
(utilisée pour concaténer deux ou plusieurs tableaux).

3.2 Types de données

En Javascript, la représentation des données varie en fonction de leur

type, avec des catégories distinctes telles que :

— Entier/SMI : Dans le contexte de V8, un entier est représenté sous
forme de SMI (SMall Integer) [10]. Sur une architecture 64 bits, les
SMI sont typiquement des mots de 64 bits stockés directement en
mémoire permettant ainsi d’économiser de la ressource. En effet,
il n’est pas nécessaire de réaliser une allocation dynamique sous
forme d’objet Javascript pour représenter l'entier ;

— Float : utilisé pour les nombres décimaux a virgule flottante. Un
Float sous V8 est représenté via la norme IEEE754 utilisant 8
octets de mémoire. Cette spécificité est abusée par les attaquants
afin de fuiter de la mémoire ;

8 https://gpuweb.github.io/gpuweb/
9 https://v8.dev/docs/torque
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— Biglnt : introduit pour représenter des entiers de taille arbitraire,
échappant aux limites des entiers Javascript classiques. L’attaquant
utilise la représentation en BigInt pour manipuler les pointeurs une
fois fuités.

3.3 Modele d’Objet Javascript (JSObject)

Lorsqu’un développeur instancie un objet en Javascript dans son code,
il est ensuite représenté en mémoire, sous forme d’un objet C++ hérité
de l'objet parent JSObject [5,56]. Cet objet se compose de plusieurs
composants clés comme illustrés sur le schéma en Figure 1.

JSObject . Elements
map map
elements size
properties Element 1
size Element ...
Element N

Fig. 1. Structure d’un objet JSObject

— map : Le pointeur map (carte) est une référence vers une struc-
ture de données interne qui définit la forme de I'objet. Il s’agit
essentiellement d’une carte décrivant la disposition des propriétés
et éléments de 'objet. Lorsqu’un nouvel objet Javascript est créé,
V8 lui attribue une carte spécifique qui détermine comment 1’objet
est structuré en mémoire. La structure d’un objet contient des
informations telles que le nombre de propriétés, la disposition des
éléments, les emplacements en mémoire ou peuvent étre retrouvées
les données, et d’autres méta-données cruciales. Cette carte est
ensuite partagée par tous les objets ayant la méme structure, ce
qui permet d’économiser de la mémoire ;

— properties : pointeur faisant référence a une structure de données
interne stockant les informations sur les propriétés définies pour
cet objet. Elle contient des détails essentiels tels que le nom de la
propriété, sa valeur, son attribut (par exemple, si elle est en lecture
seule), et d’autres méta-données associées. On parle ici de propriétés
nommeées de la forme "a":1. Le caractere a représente le nom de
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la propriété et 1 sa valeur. Ainsi, lorsque des modifications sont
apportées sur une propriété, les structures properties et map sont
utilisées. En effet, pour retrouver ’emplacement dans la structure
properties, la structure map est utilisée (plus particulierement le
descriptor).

— element : une structure stockant les valeurs des éléments de I'objet,
notamment les valeurs attribuées aux indices d’un tableau.

— size : indique le nombre d’éléments présents dans 1’objet.

L’adresse d’un objet est représentée en mémoire via des tagged pointers

(pointeurs taggés) utilisés conjointement avec la compression de poin-
teur [11].

— Tagged Pointer : Le mécanisme de Tagged Pointer consiste
a incorporer des informations supplémentaires dans les bits de
poid faible d’un pointeur. Plutot que d’utiliser tous les bits pour
représenter 'adresse mémoire, le bit de poid faible est réservé pour
stocker un drapeau permettant de distinguer un pointeur d’un
entier SMI ;

— Compression de pointeur : la Compression de Pointeur!
a réduire la taille des pointeurs en utilisant des offsets de 32 bits
par rapport a une adresse de base a la place des adresses mémoires
completes de 64 bits. Cette compression permet de réduire I’em-
preinte mémoire des objets Javascript tout en limitant I'acces aux
zones spécifiques de la mémoire. En effet, le principe fondamental
de la sandbox V8 repose sur le mécanisme de compression de poin-
teur. La section 6 de cet article fournira une analyse détaillée de la
sandbox V8.

0 vise

3.4 ArrayBuffer

Un ArrayBuffer en Javascript est une structure de données qui re-
présente un tampon mémoire brute, organisée sous la forme d’un tableau
d’octets. Le BackingStore, ou zone de stockage, de I’ArrayBuffer est
I’emplacement réel en mémoire ou les données sont stockées. Cependant,
I’ArrayBuffer lui-méme ne fournit pas d’interface directe pour manipuler
ou accéder aux données. C’est 1a que les TypedArray entrent en jeu. Les
TypedArray sont des vues spécialisées sur I’ArrayBuffer qui permettent
I’acces aux données en interprétant les octets de la mémoire selon un
format particulier, tel que les entiers signés ou non signés, les nombres a
virgule flottante, etc. Les TypedArray offrent un moyen efficace d’effectuer

9 https://v8.dev/blog/pointer-compression
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des opérations sur des données binaires de maniere structurée. La figure 2
permet d’illustrer 'agencement mémoire des structures BigUInt64Array,
ArrayBuffer et le buffer BackingStore associé dans le cas de l'utilisation
d’un buffer avec un TypedArray utilisant le format BigUint64.

BigUint64Array R ArrayBuffer . BackingStore
map ! map . Element 1
elements elements Element 2
properties properties
buffer size Element 3
BackingStore Element N

Fig. 2. Agencement mémoire d’'un ArrayBuffer

En plus des TypedArray, l'interface DataView offre une flexibilité
accrue pour interagir avec les données de 'ArrayBuffer. Les DataView
permettent de spécifier manuellement le type de données et ’ordre des
octets lors de l'acces aux données, offrant ainsi un contrdle précis sur
la maniere dont les informations sont interprétées. Cette fonctionnalité
est particulierement utile lorsque les données sont échangées entre des
systemes avec des encodages différents.

3.5 Le tas V8

La mémoire de V8 est organisée en plusieurs espaces distincts, chacun
ayant son propre role spécifique dans le stockage des données et des objets
Javascript. Les principaux espaces du tas V8 comprennent :

— Newspace : cet espace est utilisé pour I'allocation rapide et la

gestion des objets de courte durée de vie;

— Oldspace : congu pour les objets qui ont survécu a plusieurs cycles
de Garbage Collector dans newspace, c’est I'espace principal pour
les objets de plus longue durée de vie;

— Large-oldspace : similaire a oldspace, mais destiné aux objets
particulierement volumineux ;

— Codespace : réservé pour le stockage du code machine généré
par le compilateur, cet espace peut se voir attribuer des droits
d’exécution au moment de I’exécution du code JIT.
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Cette organisation hiérarchique de la mémoire permet a V8 de gérer
efficacement la création, la vie et la destruction des objets Javascript tout
en optimisant I'utilisation des ressources systeme.

3.6 Composants clés de la chaine d’exécution

L’exécution du code Javascript sous V8 repose sur plusieurs compo-
sants, chacun jouant un role spécifique dans le processus :

1. Ignition : Cette machine virtuelle est chargée de I'interprétation
du bytecode Javascript [39]. Son role initial consiste & parser le
code Javascript et a produire le bytecode correspondant. Ignition
est responsable de l’exécution de code Javascript a un niveau
intermédiaire, avant toute optimisation significative ;

2. Sparkplug : le compilateur Sparkplug '! est un composant spécia-
lisé axé sur la rapidité de compilation sans pour autant mettre en
ceuvre des optimisations complexes [53]. Positionné entre Ignition
et TurboFan, son principal objectif est de convertir rapidement le
bytecode généré par Ignition en langage machine natif. Il n’introduit
pas de représentation intermédiaire, mais utilise les informations
déja produites lors de la transformation du JavaScript en bytecode ;

3. Maglev : Maglev 2 est un optimisateur situé entre Sparkplug et
TurboFan dont la mission est de réaliser de ’optimisation tres rapide
sans utiliser d’analyse dynamique [55]. Pour cela, il se repose sur le
mécanisme de feedback d’Ignition. Enfin, Maglev crée également une
représentation intermédiaire sous forme de noeuds appelé Maglev
IR.

4. TurboFan : TurboFan '® prend en charge la compilation du by-
tecode Javascript en langage machine [54]. Il joue un role crucial
en optimisant le code pour améliorer les performances d’exécution.
TurboFan compile une fonction Javascript si elle est fréquemment
appelée, ce que Ignition détermine en la déclarant comme hot ;

(a) Optimisation JIT (Just-In-Time) : TurboFan effectue une
compilation a la volée des fonctions déclarées comme hot. Plu-
sieurs phases d’optimisation sont ensuite appliquées pour géné-
rer un code machine efficace.

' https://v8.dev/blog/sparkplug
12 https://v8.dev/blog/maglev
'3 https://v8.dev/docs/turbofan
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(b) Compilation du ByteCode Wasm : En plus de traiter
le code Javascript, TurboFan est également responsable de la
compilation du bytecode WebAssembly (Wasm) [32], offrant
ainsi une polyvalence dans la gestion de 'exécution du code
ainsi que du langage utilisé par le développeur.

3.7 Flux d’exécution du code Javascript

Lorsqu’une page Web inteégre du code Javascript, le processus d’exé-
cution commence par Ignition. Cette machine virtuelle analyse le code
Javascript, produit le bytecode associé, puis interprete ce bytecode au sein
de son environnement. Il est important de noter que le Javascript est un
langage typé dynamiquement, ce qui signifie que les types de variables ne
sont pas spécifiés lors de la déclaration. Le bytecode est ensuite compilé
par Sparkplug vers du langage natif.

— Types dynamiques : Ignition effectue la détermination des types
lors de I'exécution du bytecode. Cette caractéristique du Javascript
permet une flexibilité accrue lors du développement, mais impose
également une charge dynamique sur le moteur d’exécution ;

— Observations et Feedback Vector : les observations effectuées
par Ignition sont stockées dans ce qui est appelé un feedback vec-
tor [28]. Ces informations sont cruciales pour optimiser le code plus
tard dans le processus.

Si Ignition identifie une fonction comme hot, Maglev puis TurboFan
entre en jeu pour effectuer la compilation JIT. TurboFan transforme le
bytecode en une représentation sous forme d’arbre, connue sous le nom
de Sea of Nodes [14], afin de faciliter plusieurs phases d’optimisation.
Ces phases visent & produire un code machine extrémement efficace pour
I’exécution ultérieure de la fonction.

Le processus de compilation est illustré dans la Figure 3.

3.8 Web Assembly (Wasm)

Le WebAssembly (Wasm) est une technologie dont ’objectif est d’offrir
des performances accrues et une portabilité élargie des applications web.
Ce langage bas niveau permet d’écrire du code dans des langages tels que C,
C++, ou Rust, puis de le compiler en un format binaire compact appelé
bytecode Wasm. L’une des caractéristiques majeures du WebAssembly
réside dans son typage statique, apportant une sécurité supplémentaire
en identifiant les erreurs potentielles des la phase de compilation. Cette
approche procure des performances proches de celles du code natif, ouvrant
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Non optimisé Optimisé
Javascript
Ignition SparkPlug Maglev > TurboFan
ByteCode Code natif Code natif Code natif

Feedback
Vector

Fig. 3. Compilation du code Javascript

la voie a 'exécution rapide d’applications complexes directement dans le
navigateur.

Le bytecode Wasm est compilé via un composant de V8 appelé Lif-
toff 14 [3]. Ce compilateur convertit le code Wasm en bytecode puis Tur-
boFan se charge de transformer le bytecode en instructions natives. Le
WebAssembly dispose également d’une interface d’application (API) qui
facilite 'intégration et la communication avec le code JavaScript.

Ainsi, en raison de sa complexité, sécuriser un moteur tel que V8
représente un défi substantiel. De nombreuses vulnérabilités ont été exploi-
tées, entrainant des conséquences néfastes pour les utilisateurs. De plus,
de nouvelles techniques d’exploitation ont émergé et sont couramment
utilisées dans la plupart des attaques.

Les principes fondamentaux concernant le fonctionnement et la gestion
des objets JavaScript au sein du moteur V8, que nous avons précédemment
établis, constituent une base solide de compréhension nous permettant
d’engager une discussion plus approfondie dans les sections suivantes.
Ces sections se concentreront sur I’examen de ’historique des méthodes
d’exploitation fréquemment employées par les acteurs malveillants contre
les navigateurs, ainsi que sur une analyse détaillée de ces méthodes.

4 Historique des attaques contre les navigateurs

Depuis I’Aurora Attack perpétrée contre Google en 2009 [33], les
navigateurs web ont été constamment pris pour cible par des attaquants
déterminés. Les attaques visant spécifiquement les navigateurs sont classées
comme des attaques I-click. Dans ce scénario, 'utilisateur est sollicité

' https://v8.dev/blog/liftoff
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pour accéder a un document ou une page web capable d’exécuter du
Javascript. Les victimes peuvent étre ciblées a travers des attaques de
phishing, mettant en évidence l'ingénierie sociale comme vecteur d’attaque.

En 2021, il a été observé que 50% des attaques de type Zero-Day
étaient dirigées contre des navigateurs [17]. Une fois qu’une vulnérabilité
est exploitée, 'attaquant exécute généralement un shellcode, inaugurant
la deuxieme étape de ’exploitation consistant a échapper a la sandbox.
En général, le noyau du systeme d’exploitation est la cible principale de
cette phase, ajoutant une complexité significative.

Pour contrer ces attaques, de nombreuses protections ont été dévelop-
pées incitant les attaquants a ajuster leurs tactiques. Avant 'avénement
de protections telles que 1'isolated heap ou le delayed free, le Document
Object Model (DOM) était souvent la cible, résultant sur des vulnérabilités
de type Use-After-Free (UAF) [27]. Puis, des protections mises en place
par exemple sous Windows, comme CFG (Control Flow Guard) [29] ou
ACG (Arbitrary Code Guard) [30], ont réussi & complexifier des techniques
d’exploitation telles que ’écrasement d’un pointeur de vtable ou la création
dynamique de pages exécutables.

Cependant, 'application de ces protections a V8, qui réalise une
compilation a la volée, pose des défis particuliers. CFG, par exemple, est
une protection implémentée statiquement lors de la compilation, tandis
que ACG ne peut étre appliqué directement, car le compilateur requiert
I’allocation dynamique de pages exécutables.

En conséquence, les attaquants se sont déplacés vers des cibles
moins protégées telles que TurboFan comme par exemple au sein de
la CVE-2018-17463 [42]. De nouvelles techniques d’exploitation basées sur
I'implémentation de primitives Javascript ont ainsi émergé. La plupart
des exploits ciblant V8 utilisent des primitives permettant de dévoiler
une adresse mémoire (addrOf - cf. section 5.4), puis d’obtenir une lecture
et une écriture arbitraires en mémoire (corruption d’'un ArrayBuffer et
fakeObj - cf. section 5.5). Cette évolution souligne la nécessité constante
d’innovation dans le domaine de la sécurité pour faire face aux tactiques
changeantes et adaptatives des attaquants. La section suivante propose une
exploration des principales stratégies d’exploitation qui ont été identifiées
et utilisées au fil du temps.
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5 Analyse des techniques d’exploitation ciblant le moteur
V8

5.1 Définition d’une stratégie d’exploitation

L’exploitation d’une vulnérabilité, ouvrant la porte a ’exécution de
code arbitraire a distance, suit généralement un ensemble d’étapes bien
définies. Leurs exécutions peuvent cependant varier en fonction de la
version de V8 ciblée ou de la vulnérabilité exploitée. Dans cette section,
nous nous pencherons particulierement sur I'une des stratégies les plus
fréquemment employées lors d’attaques visant les moteurs Javascript, ou
I’attaquant doit successivement accomplir trois grands objectifs :

(I) Tout d’abord, il doit identifier une page mémoire exécutable ou
élaborer une stratégie équivalente, par exemple, en construisant
une chaine de ROP (Return-Oriented programming).

(IT) Ensuite, I'attaquant doit copier un shellcode sur une plage mémoire
exécutable, ce dernier représentant le code malveillant a exécuter.

(ITI) Enfin, 'attaquant doit rediriger le flot d’exécution du programme
vers le shellcode, initiant ainsi ’exécution du code arbitraire.

La réalisation de ces objectifs nécessite des compétences et des capacités

spécifiques de la part de 'attaquant.

— Tout d’abord, la capacité de lecture arbitraire est cruciale.
Cela permet a l'attaquant de lire le contenu d’objets en mémoire,
récupérer les adresses des objets nécessaires, et, a la fin de I'attaque,
obtenir I'adresse de la page mémoire exécutable.

— Ensuite, la capacité d’écriture arbitraire est essentielle pour
écraser le contenu des pointeurs ciblés, permettant ainsi a 'atta-
quant d’écrire le shellcode dans la mémoire du processus visé.

Ces capacités sont typiquement acquises au fil de plusieurs étapes chaque
étape visant a étendre progressivement la portée de la lecture ou de
I’écriture. Ce processus complexe permet a ’attaquant, a la fin de attaque,
de cibler I'entiereté de la mémoire.

Dans le schéma en Figure 4, un cas typique d’instanciation de cette

stratégie d’exploitation est proposée, découpée en 6 étapes :

1. Déclenchement de la vulnérabilité : Le déclenchement de la
vulnérabilité conduit généralement a une corruption de la mémoire,
manifestée par des comportements tels que les dépassements d’in-
dices de tableau (Array Index Out-0f-Bound) ou des confusions
de type (Type Confusion). Ces corruptions offrent a I'attaquant
la possibilité de lire ou d’écrire a des emplacements spécifiques en
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Tableau Tableau ArrayBuffer Wasmlnstance

I
——size 3! n 5

etements BackingStore jump_table_start
jump_table_start
D)

l
: wal

Shellcode

Tas V8 addrOf

Partition Wasm

Fig. 4. Illustration de la structure de la mémoire du tas au moment de l'attaque

mémoire créant ainsi une configuration adéquate pour la suite de
I’exploitation ;

. Fuite de P’adresse d’un objet Javascript : cette étape est
réalisée lors de la construction de la primitive addrOf. 11 s’agit
d’une fonction prenant en argument I'instance d’un objet et qui
renvoie l’adresse de I'objet stocké sur le tas V8 (cf. section 5.4).

Cette fuite d’information est réalisée en écrasant la valeur (par
exemple de type Float) dans un tableau par l’adresse d’un objet ;

. Lecture et écriture dans le tas V8 : les objets Javascript
permettent aux développeurs d’écrire des valeurs en mémoire puis
de les manipuler ultérieurement. L’attaquant va ici chercher a
corrompre la maniére dont un objet JSObject recherche en mémoire
ses éléments. En manipulant le champ elements d’un tableau par
exemple, 'attaquant peut contréler I'emplacement ou celui-ci lira
ou écrira ses éléments. Ces capacités sont pour autant limitées au
tas V8. Si la compression de pointeur est activée, 'attaquant doit
mettre en place une étape supplémentaire afin d’étre en mesure
d’écraser le pointeur elements qui est transformé en pointeur de
32 bits. C’est la primitive fakeObj qui permet a l'attaquant de
contourner cette limitation (cf. section 5.5);

. Lecture et écriture arbitraire en mémoire : avec la création
des primitives précédentes, 'attaquant est désormais en mesure
d’écraser le pointeur BackingStore de I’ArrayBuffer. Il étend
alors ses capacités de lecture et d’écriture lui permettant de cibler
une adresse en dehors du tas V8;

. Obtention d’une zone mémoire exécutable (objectif I) : le
controle de 'objet BackingStore devient particulierement critique


https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/ArrayBuffer
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lors de l'attaque de la page RWX (Read- Write-Ezecute) de I'objet
WasmlinstanceObject qui est utilisé par le moteur pour représenté
I’environnement d’exécution du code Wasm. L’attaquant peut alors
écrire un code malveillant (shellcode) sur cette page (ob-
jectif IT) en utilisant notamment un objet DataView. En obtenant
le controle du BackingStore, I'attaquant peut contourner les limi-
tations initiales et finaliser son attaque;

Redirection du flot d’exécution (objectif III) : L’invocation
d’une fonction WebAssembly (Wasm) peut étre effectuée a par-
tir du langage Javascript. Ainsi, le shellcode peut étre appelé de
maniére similaire a une fonction Wasm, car le code d’origine a
été remplacé par celui-ci. Cette manipulation du flot d’exécution
permet a 'attaquant de détourner le contréle du programme vers
le code malveillant, exécutant ainsi le shellcode avec les privileges
du processus compromis.

La figure 5 offre une illustration de 1’évolution des capacités au fur et
a mesure de la construction des primitives, jusqu’a parvenir a I’exécution
du code arbitraire.

Corruptions ) i
ErEmEhehn E 1t du E 1t du Fuite du champ jump Ecrasement du
Corruption d'un objet I tyescusyriv s, champ éléments d'un champ BackingStore d'un objet BackingStore par
tableau d'un ArrayBuffer Wasminstance I'adresse en RWX
Capacités
Lecture ou écriture Fuiter I'adresse d'un Lecture et écriture sur Lecture et écriture Zone mémoire en Redirection du flot
limitée objet Javascript le tas V8 arbitraire en mémoire RWX d'exécution
Primiti b ‘
rimitives . 4 o uiter une zone
Déclenchement addrof Corruption Corruption d'un T Appelle du\
—— de la vulnérabilité d'un tableau ArrayBuffer exéoutable shellcode
4

Fig. 5. Evolution des capacités de lattaquant

L’application de cette stratégie par les attaquants est fortement in-
fluencée par les innovations introduites par les développeurs de V8. Cela
est particulierement vrai pour la compression de pointeur, dont I'effet sur
la stratégie est examiné dans la section suivante.

5.2 La compression de pointeur

L’introduction de la compression de pointeur (évoquée section 3.3)
dans le moteur V8 a été réalisé en 2020.'° Cependant tous les pointeurs ne

5 https://v8.dev/blog/pointer-compression


https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/DataView
https://v8.dev/blog/pointer-compression
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sont pas soumis a cette compression. C’est notamment le cas du pointeur
BackingStore dans l'objet ArrayBuffer, qui a conservé un format de 64
bits (par exemple, I'adresse 0x000055a612f£5df0).

De maniere similaire, le pointeur vers la zone mémoire RWX
jump_table_start dans ’'objet WasmlInstanceObject demeure un pointeur
de 64 bits (par exemple : 0x0000266c¢107c2000).

L’exploitation d’une vulnérabilité implique notamment la manipulation
de ces deux pointeurs par 'attaquant.

Ainsi, dans ce contexte, 'attaquant doit étre capable de gérer des
adresses en 64 bits ou en 32 bits en fonction de la cible. Les autres objets
présents sur le tas V8 utilisent majoritairement des adresses sous forme
de pointeurs compressés de 32 bits, incluant les objets de type tableau
(Float, ArrayBuffer, WasmInstanceObject).

5.3 Corruption de la taille d’un tableau

Lors de I’exploitation d’une vulnérabilité, 'attaquant va souvent tenter
de corrompre la taille d’'un tableau, lui donnant ainsi la possibilité de
lire de la mémoire en dehors de ses limites et donc de bénéficier d’une
situation de OOB (Out-Of-Bound). La suite de 'attaque est complexe
et nécessite la construction de primitives telles que addrOf et fakeObj,
ainsi que des techniques avancées d’écriture et de lecture arbitraires en
mémoire pour transformer la vulnérabilité en exécution de code arbitraire.

5.4 Fuite de ’adresse d’un objet Javascript

La primitive addrOf. Afin de parvenir a la fuite de ’adresse de n’im-
porte quel objet instancié dans le code JavaScript de I'exploit, 'attaquant
développe une fonction, également appelée primitive, qui prend en para-
meétre l'instance de 1’objet et retourne son adresse en mémoire sous forme
de Float. Cette primitive est couramment désignée sous le nom de addrOf.

— En JavaScript, lorsqu’un objet est stocké dans un tableau d’objet,
I’adresse de cet objet est copiée dans la structure elements du
tableau ;

— de la méme fagon, un Float est également placé dans la structure
elements d’un tableau de Float;

— en substituant le Float par I'adresse de 'objet victime, 'attaquant
induit une confusion de type, amenant l'interprétation de I’adresse
comme un Float lors de sa consultation.

Lorsque cet élément est accédé, le moteur JavaScript, désormais trompé,

ne renvoie pas la valeur initiale qui a été écrasée, mais plutét 'adresse de
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I’'objet ciblé par 'attaquant. Le Float peut ensuite étre converti en entier
en utilisant les mécanismes de conversion du langage Javascript tel que
les TypedArray, Float64Array et Uint32Array.

Construction de la primitive addrOf. La création de la primitive
addrOf repose sur une manipulation habile de la mémoire ou les objets
nécessaires a I’attaque vont étre placés de maniére consécutive. La figure 6
permet de représenter cette configuration ainsi que le code Javascript
correspondant.

arr_oob->elements arr_oob arr_float->elements arr_float
1 |header header header header
__________ L |sizel Qxffffiffe. — - || - - - 20022 -
arr_oob[0] arr_float[0] 3 ‘
2 |arr_oob[7] = obj function addrOf(obj){
0x08191be1 arr_oob([7] = obj;
al5 return arr_float[0];
) }

Fig. 6. Primitive addrOf

1. Positionnement adjacent en mémoire : L’attaquant place
consécutivement le tableau en situation de OOB (ici appelé
arr_oob) et un tableau de float (appelé arr_float);

2. Ecrasement d’un élément Float du tableau : par la suite,
Iattaquant effectue une indexation incorrecte en dépassant la taille
initiale du tableau (arr_oob) et provoque un dépassement de ses
bornes. Cette manipulation permet a 'attaquant d’écraser le pre-
mier élément Float du tableau adjacent (arr_float) avec 'adresse
d’un objet victime;

3. Récupération de l’adresse : La valeur écrite correspond a
I’adresse d’un objet Javascript précédemment instancié par I’'atta-
quant (0x08191bel sur la figure 6). Ainsi accéder a 'index 0 du ta-
bleau arr_float permet a 'attaquant de récupérer ’adresse de ’ob-
jet ciblé. Cet objet pourra étre par exemple de type ArrayBuffer
ou WasmlinstanceObject.

Il convient de noter que 'attaquant récupere deux pointeurs compressés
de 32 bits lors de la lecture d’un Float de 64 bits. L’attaquant utilise


https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/TypedArray
https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Float64Array
https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/Uint32Array
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ensuite des mécanismes bas niveaux tels que shift pour ne conserver que le
pointeur compressé ciblé. Ainsi, la primitive addrOf permet a l'attaquant
de récupérer I'adresse mémoire d'un objet donné, ouvrant ainsi la voie a
des manipulations plus avancées.

5.5 Lecture et écriture sur le tas V8

Objectif. Pour lire et écrire de maniére arbitraire dans la mémoire du tas
V8, l'attaquant cherche a obtenir le contréle du pointeur elements d’un
tableau de Float via la primitive fakeObj. En effet, ce pointeur contient
I’adresse de la structure elements qui stocke en mémoire les données sous
forme de Float. L’attaquant en mesure de corrompre le pointeur elements
d’un objet pourrait forcer le tableau a lire ou écrire sous forme de Float
n’importe ou dans la mémoire du tas V8. Cet objet est appelé fakeObj ou
fake et possede les caractéristiques suivantes :

— L’attaquant controle completement ’entéte de ’objet et donc son
pointeur elements. Pour cela, il va utiliser un autre tableau faisant
office de conteneur ;

— La primitive addrOf est utilisée pour obtenir I'adresse ciblée par
I’attaquant. Elle est ensuite utilisée pour écraser le champ elements
du fakeObj;

— Pour lire ou écrire en mémoire, il suffit a I'attaquant d’utiliser
I'indexation du fakeObj (par exemple fake[0]);

— Trois primitives sont alors construites pour élaborer le systeme :
fakeObj, arbRead et arbWrite

La primitive fakeObj. Pour construire en mémoire le faux objet, 'at-
taquant va utiliser comme conteneur un autre tableau de Float. En
effet, attaquant peut placer les valeurs nécessaires & un entéte dans la
structure elements de ce conteneur. La figure 7 représente la mémoire
avec l'entéte du faux objet stocké dans le tableau conteneur (nommé ici
container). En utilisant cette configuration, le pointeur elements du faux
objet peut étre modifié par I'attaquant en utilisant I’'index 1 du conteneur
(container[1]).

Pour utiliser 'objet fake tel que décrit précédemment, I'attaquant doit
étre en mesure de transformer son adresse en objet. Pour cela, 'attaquant
va leurrer le moteur Javascript en le forcant a considérer 'adresse du
début de ’entéte comme un véritable objet. Un nouveau tableau, cette
fois de type objet, se rajoute a I’équation. Dans la figure 8, il est nommé
arr_obj. Un tableau d’objet a la particularité de pouvoir stocker dans
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) Targeted
Container->elements memory
fake = addrOf( fake[0]
container->elements) 5 fakeObj <
map Container[0]
elements Container[1] = addrOf(Targeted memory)

properties Container[2]
size Container{3]

Fig. 7. Utilisation du conteneur pour stocker le faux objet

sa structure elements 'adresse d’un objet. La stratégie de 'attaquant est
d’écraser I’élément de arr_obj par 'adresse du faux objet. Les étapes
sont les suivantes :

1. une écriture en dehors des limites du tableau OOB (arr_oob) est
réalisée pour venir écraser ’élément de arr_obj;

2. le moteur Javascript est trompé et considere I'adresse du faux objet
(soit I’adresse de ’élément 0 de I’objet conteneur container [0])
comme un objet ;

3. interroger le tableau arr_obj permet d’obtenir une référence sous
forme d’objet de fake (fake = arr_obj[0]).

Ces étapes sont résumées sur la figure 8.

____arr_obj->elements Container->elements

:' N R e fakeObi
arr_oob[7] , | @fakeObj |l arr_obj[0] map Container[0]
O oo ' ®
elements Container([1]
properties Container[2]
size Container(3]

arr_oob[7] = addrOf(container[0])

fake = arr_obj[0]

Fig. 8. Utilisation du tableau d’objet pour injecter le faux objet

Les étapes décrites précédemment sont placées dans une fonction
Javascript dont le code est le suivant :
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1 //FakeObj

2 //%n : memory address as an unsigned int
3 //out : fake object

4  function fakeObj(addr) {

5 arr_oob[7] = itof(addr);

6 let fake = arr_obj[0];

7 return fake;

8

9

}
var fake = fakeObj(addr0f (container) - 0x20n);

Les Primitives arbRead et arbWrite Les deux fonctions, arbRead et
arbWrite, utilisent le faux objet pour lire et écrire de maniere arbitraire
en mémoire. Ces fonctions prennent en parameétre une adresse (offset de
32 bits) qui est placée a 'index 1 du tableau conteneur container, ce qui
a pour effet de changer le pointeur elements du faux objet. La lecture ou
I’écriture & cette adresse est réalisé en en utilisant I'indexation du faux
objet (fake[0] par exemple).

Le code Javascript correspondant est le suivant :

//Read Primitive
//in : object
//out : float
function arbRead(addr) {
container[1] = itof(addr);
return (fake[0]);
}

© 0 N O R W N

//Write Primitive
//in : unsigned int memory address, int value
//out : NA
function arbWrite(addr, val) {
container[1] = itof(addr);
fake[0] = itof (BigInt(val));

I S
= W N = O

H
ot
-

Cet article ne couvre pas toutes les subtilités techniques liées au fake Obj.
Son objectif est de fournir aux lecteurs les connaissances nécessaires pour
appréhender les évolutions de la sandbox V8 abordées section 6. Voici
cependant quelques points d’attention a retenir :

— L’écriture directe d’une adresse en utilisant le tableau arr_oob
n’est pas possible si celui-ci est de type int. En effet, une opération
de décalage est effectuée sur la valeur avant son enregistrement
en mémoire. Ainsi, attaquant doit disposer d’un tableau de type
Float en situation de dépassement de capacité (Out Of Bounds),
avec son champ size corrompu par une valeur plus grande;
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— L’adresse stockée dans le tableau d’objet est une adresse compressée
de 32 bits. Pour un attaquant capable d’écrire 64 bits, la gestion de
I’écrasement d’une valeur adjacente peut parfois poser probléeme;

— Lorsque le moteur V8 utilise le champ elements d’'un JSObject, il
ajoute ensuite 8 octets pour contourner I'en-téte de la structure et
accéder véritablement aux contenus de I'objet. Lorsque I'attaquant
utilise arbRead ou arbWrite, il doit tenir compte de ce décalage.

Le lecteur curieux est encouragé a se référer a des ressources telles

que [24] pour obtenir plus de détails.

5.6 Controéle du BackingStore d’un ArrayBujffer

A ce stade, lattaquant est en mesure d’obtenir 'adresse de n’importe
quel objet instancié, d’effectuer des opérations arithmétiques sur cette
adresse, et d’y écrire. Cependant, pour pouvoir cibler la page RWX d’un
objet Wasm, il faut étendre ces capacités afin de pouvoir cibler de la mé-
moire en dehors du tas V8. Pour cela, I'attaque cible I'objet ArrayBuffer
dont le buffer de donnée est également situé en dehors du tas V8. C’est
le pointeur BackingStore, un pointeur non compressé sur 64 bits, qui
est utilisé pour référencer le buffer. L’exploitation implique ’écrasement
de ce pointeur avec 'adresse de la page en mémoire RWX également un
pointeur non compressé de 64 bits.

5.7 Plage mémoire RWX

Zone mémoire du code JIT. La recherche ou l'acquisition d’une
page mémoire dotée d’autorisations d’exécution finalise I'attaque. Avant
I'intégration de la restriction WX en 2017, les attaques exploitaient
fréquemment la page allouée pour exécuter le code JIT. Cependant, ces
pages sont désormais restreintes soit en écriture soit en exécution ce qui
rend leur utilisation plus complexe [35].

Zone mémoire du code Wasm. Les attaquants ont ensuite exploré
une autre opportunité en exploitant ’emplacement utilisé pour exécuter
du code Wasm. Cette zone mémoire, bien qu’elle ne soit pas protégée
par WeX, peut étre sécurisée par wasm-memory-protection-keys sous
Linux avec un processeur Intel compatible [36]. Cette protection permet

d’attribuer a une source spécifique différents droits.
— Protection en exécution : la mémoire du code peut se voir attribuer
une clé de protection autorisant uniquement ’exécution (mais pas
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les opérations de lecture ou d’écriture) depuis le code Wasm uni-
quement. Cela empéche d’autres parties du programme ou d’autres
processus d’exécuter du code Wasm arbitraire ;

— Protection en lecture et d’écriture : la mémoire des données peut
se voir attribuer une clé de protection permettant uniquement les
opérations de lecture et d’écriture depuis le code Wasm, restreignant
davantage les actions possibles des autres parties du programme
ou d’autres processus.

Il existe toutefois wune technique de contournement per-
mettant de désactiver cette protection en ciblant le drapeau
FLAG_wasm_memory_protection_keys apres l'obtention par Datta-
quant des primitives de lecture et d’écriture arbitraire [31].

Récupération de 1’adresse d’une Page RWX Pour obtenir 'adresse
mémoire de la page en RWX provenant du code Wasm, la primitive addrOf
est utilisée pour récupérer I’adresse stockée dans 'objet WasmlInstanceOb-
ject (jump_table_start). Ensuite, la primitive arbRead est employée pour
lire le pointeur jump_table_start et ainsi récupérer l'adresse de la page
RWX.

5.8 Redirection du flot d’exécution

Une fois que le pointeur BackingStore est substitué par 'adresse de la
page RWX, lattaquant peut effectuer une opération de copie du shellcode
sur cette page. Le shellcode, qui représente le code malveillant & exécuter,
est ainsi enfin positionné dans une zone mémoire permettant son exécution.
Le flot d’exécution peut ensuite étre redirigé en appelant la représentation
du code Wasm sous forme de fonction Javascript. L’attaquant a écrasé
le code Wasm initial avec le shellcode. Ainsi, lorsque le code Wasm est
appelé, le shellcode est effectivement exécuté.

L’exploitation met en lumiere la vulnérabilité potentielle des pointeurs
non sandboxés référencant des zones mémoire en dehors du tas V8, et
souligne la nécessité cruciale de renforcer la protection de ces références
sensibles. L’attaque a démontré comment la compromission du pointeur
BackingStore d'un ArrayBuffer, un pointeur non compressé sur 64 bits,
pouvait permettre a un attaquant d’écraser ce pointeur avec ’adresse
d’une page RWX, ouvrant ainsi la voie a des manipulations malveillantes.

Cette nécessité de protéger les pointeurs sensibles tels que le
BackingStore ou l'adresse de la page RWX Wasm souligne I'importance
des mécanismes de sécurité pour prévenir les attaques. Les vulnérabilités
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qui permettent la compromission de ces pointeurs sensibles peuvent avoir
des conséquences graves, compromettant l'intégrité du flot d’exécution
de V8. Les mécanismes de sécurité, notamment la sandbox V8, ont été
développés pour mitiger les risques liés a ces vulnérabilités. La sandbox V8,
examinée section 6, vise a restreindre l'acces et la manipulation arbitraires
au sein du tas V8 confiné.

5.9 Attaques ciblant ’objet TheHole

Les attaques ciblant ’objet TheHole ont connu une recrudescence en
2023, imposant des techniques d’exploitation incontournables pour qui
veut s’intéresser a la sécurité du navigateur V8. TheHole est un élément
utilisé par V8 pour représenter un type de valeur particulier similaire a
true, false, null et undefined en JavaScript. Cet objet a été pris pour
cible notamment dans plusieurs Zero-Day observées en 2023 et listées a la
fin de cette section.

TheHole est principalement utilisé dans la gestion des objets de type
Array et Map, ou il représente un élément manquant ou supprimé. Par
exemple, lorsqu’un élément est supprimé d’un tableau, V8 utilise TheHole
pour marquer l’espace, réalisant ainsi de l'optimisation afin de gérer
efficacement la représentation de valeurs situées a des index éloignés [5]. En
revanche, TheHole n’est pas directement accessible depuis un programme
JavaScript. Les attaquants parviennent cependant a fuiter I'objet TheHole
dans l’exploitation de certaines vulnérabilités puis a le manipuler de
manieres a obtenir de nouvelles capacités d’exploitation. C’est notamment
le cas des vulnérabilités CVE-2021-38003 [7] et CVE-2022-1364 [44] qui
provoquent une fuite de 'objet TheHole, entrainant sa manipulation par
l'attaquant dans du code Javascript. En exploitant cette inconsistance
du moteur, I’attaquant peut ensuite réaliser une compromission compléte
du navigateur en ciblant notamment les objets de type Map. En effet,
lorsqu’un élément est supprimé d’un objet Map, il est remplacé par la
valeur TheHole. La suppression d’une paire clé-valeur d’une Map contenant
déja comme valeur TheHole conduit cet objet a supprimer ses éléments
de maniere incorrect, résultant sur une mise a jour de sa taille jusqu’a
atteindre la valeur de -1. Une condition similaire a la corruption de la
taille d’'un tableau mentionnée précédemment dans cet article section 5.

Plusieurs correctifs ont été apporté a I'objet Map afin d’empécher son
utilisation dans de futur exploitation [45]. Cependant en 2023, 'objet The-
Hole a de nouveau été pris pour cible par les CVEs : CVE-2023-2033 [21],
CVE-2023-3079 [22] et CVE-2023-4762 [20]. Les attaquants ont réussi a
fuiter 'objet TheHole en ciblant I'optimisateur TurboFan, puis lors de
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I’exécution des phases d’optimisation, ’erreur induite par la présence de
I'objet TheHole se propage au reste de ’exécution du script. Ces manipula-
tions permettent a I'attaquant d’utiliser 'objet TheHole comme index dans
un tableau provoquant une situation similaire a celle des Typer Bugs [13].
En effet, lorsque I'optimisateur rencontre 'objet TheHole comme index, la
vérification des bornes du tableau est supprimée. L’attaquant peut ensuite
utiliser le tableau pour construire I’exploit [26] comme décrit section 5.

Pour répondre a ces nouvelles attaques, un durcissement (hardening)
ciblant 'objet TheHole a été mise en place par les développeurs. En
particulier, un changement de paradigme a été initié afin de fragmenter
I’objet TheHole en plusieurs sous objets : un pour chaque type d’objet
(Map, Array etc.) [47]. Par exemple, la fuite d’'un objet TheHole provenant
d’un objet Map, ne pourrait plus étre réutilisée dans un objet Array car
celui-ci ne pourrait manipuler que le type TheHoleArray ce qui permettrait
ainsi de réduire la possibilité de confusion de type.

Les attaques exploitant ’objet TheHole engendrent une complexifica-
tion des étapes d’exploitation, nécessitant des étapes supplémentaires par
rapport aux primitives exposées antérieurement dans cet article telles que
addrOf, fakeObj, arbRead, et arbWrite. Cependant, elles ne permettent
pas d’évader la sandbox en utilisant par exemple les techniques décrites
dans la section suivante mais introduisent une nouvelle classe d’attaque.

6 La sandbox V8

Les techniques utilisées dans les exploits ciblant V8 mettent en lumiere
la nécessité de protéger les pointeurs sensibles. Pour répondre a cette
nécessité, un dispositif de confinement a été élaboré, connu sous le nom de
sandbox V8 [38,48]. La sandbox V8 est un mécanisme d’isolation congu
pour réduire 'impact de I’exploitation de vulnérabilités en restreignant
les capacités de lecture et d’écriture arbitraire de I'attaquant a I'intérieur
d’un environnement clos. Cette section propose de détailler 'architecture
de la sandbox, d’étudier les tactiques d’évasion utilisées puis de lister les
évolutions potentielles.

6.1 Architecture de la sandbox V8

La conception générale de la sandbox V8 vise & empécher un attaquant
exploitant une vulnérabilité de corrompre d’autres parties de la mémoire
du processus et d’exécuter un code arbitraire tout en minimisant le surcotit
de performance [48].
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Comme indiqué précédemment, le moteur Javascript V8 utilise depuis
2020 la compression de pointeur, une évolution permettant d’optimiser
I’utilisation de la mémoire. Chaque référence d’un objet V8 dans le tas
pointe alors vers un autre objet du tas avec un offset de 32 bits & par-
tir de la base du tas. L’espace mémoire virtuel ainsi obtenu est appelé
Pointer Compression Cage ou Main Cage, une dénomination que nous
privilégierons dans la suite de cet article pour marquer la distinction avec
d’autres espaces mémoire de la sandbox. Malgré la mise en place de la
compression de pointeurs, certains objets continuent d’utiliser des raw
pointer sur 64 bits (aussi appelé pointeur non sandboxé) pour référencer
des objets a I'extérieur du tas V8. L’objectif de la sandbox V8 est donc
d’étendre les mécanismes de protection apportés par la compression de
pointeur de maniere a également protéger ces raw pointer.

En effet, les vulnérabilités dans V8 peuvent conduire a des corruptions
de mémoire des objets. Cependant, avec I'activation de la compression de
pointeurs, un attaquant ayant la capacité de modifier des objets dans le tas
V8 est confronté a des limitations significatives, notamment I'incapacité a
sortir de la sandbox uniquement en manipulant des pointeurs compressés.
Pour accéder a 'extérieur du tas V8, 'attaquant doit alors cibler I'un des
raw pointers restants dans le tas, tels que les pointeurs de stockage de
tableau ArrayBuffer (le BackingStore — cf. section 3.4) ou TypedArray.

Pour renforcer 'efficacité de la sandbox, les raw pointers doivent
étre éliminés du tas V8. Un mécanisme clé pour cela est 'utilisation de
I'Ezternal Pointer Table (EPT). L’EPT est une table de pointeurs créée
pour contenir les raw pointers de la sandbox. Un raw pointer peut aussi
correspondre a un wrapper vers un objet HTML instancié dans Blink.
Dans l'objet V8 sandboxé, le raw pointer est transformé en index de 'EPT
et en suivant cet index, le raw pointer initial peut étre retrouvé par 'objet.
Pour assurer la protection de la table, celle-ci est placée en dehors de la
sandbox. D’autres mesures de protection sont également implémentées,
telles que la vérification du type de pointeur lors d’un acces, la protection
contre I'acceés concurrent par d’autres threads, ou la protection contre les
acces hors limites de la table.

La protection du buffer de données (BackingStore) d'un ArrayBuffer
est assurée par un autre espace mémoire virtuel appelé ArrayBuffer
Partition Cage. Le BackingStore est stocké dans cet espace, tandis que
lobjet ArrayBuffer est situé dans la Main Cage. Ainsi, le raw pointer
vers le BackingStore (dans 'objet ArrayBuffer) est transformé en un
nouveau type de pointeur appelé sandbozed pointer [41].


https://www.chromium.org/blink/
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Le sandboxed pointer est un offset de 40 bits a partir du début de la
sandbox. Par exemple, pour une sandbox de 1TiB=2%0 octets [46] avec :

— b : 'adresse de base de la sandbox

— b = 0xa38d00000000;
— p : l’adresse du BackingStore d’un ArrayBuffer
— p = 0xa44d667df000;
— sp : le SandboxedPointer de p
— sp serait référencé comme 1’offset sur 40 bits
— sp = (p-b) = 0xc0667df000.
— Pour permettre le stockage du pointeur dans un registre de 64 bits,
le SandboxedPointer est décalé vers la gauche de 24 bits soit :
— sp = (p-b)«24 = 0xc0667d£000000000.
Un attaquant qui corromprait cette valeur n’aurait acces qu’a une zone
mémoire a l’intérieur de la sandbox de 1TiB (puisque la valeur sera
comprise entre 0xa38d00000000 et 24° — 1) et non en-dehors. Lors de
I’acces, la valeur 0xc0667df000000000 est décodée en un pointeur brut
en le décalant d’abord vers la droite, puis en ’ajoutant a la base de la
sandbox permettant d’obtenir ’adresse 0xa44d667d£000.

Ainsi, le terme sandbox fait référence a un vaste espace d’adressage
virtuel qui comprend plusieurs espaces isolés, dont la Main Cage et
I’ ArrayBuffer Partition Cage. Cette architecture a été renforcée a la
suite d’attaques réussies ayant permis d’échapper a la sandbox. La suite
de cette section se penche sur ’étude approfondie de ces attaques, met-
tant en lumiere les vulnérabilités exploitées et les réponses apportées
pour renforcer la protection de la sandbox. L’analyse des attaques et des
contre-mesures offrira un apercu essentiel de I’évolution des mécanismes
de sécurité dans V8.

6.2 Protection du pointeur BackingStore

La sandbox est activée par défaut depuis décembre 2022 pour les
architectures x64. Ainsi les techniques d’exploitation telles que décrites
lors de ’étude des techniques d’exploitation de cet article (section 5) sont
en partie neutralisées.

En effet, avec la mise en place de la sandbox telle que décrite pré-
cédemment, 'exploitation permet toujours a 'attaquant d’obtenir une
lecture et une écriture arbitraire. La sandbox, bien que ne prévenant pas
le déclenchement de la vulnérabilité ou la corruption de la taille d’un
tableau, limite néanmoins les possibilités d’exploitation en empéchant la
corruption des objets ArrayBuffer et Wasm. Par conséquent, l'attaquant
ne peut pas parvenir a une exécution de code arbitraire. L’attaquant peut
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extraire I'adresse de la page RWX d’un objet Wasm a 'aide de la primitive
addrOf. Cependant, lors de sa tentative d’utilisation de la primitive fakeObj
pour écraser le pointeur du BackingStore avec cette adresse, la sandbox
intervient en interprétant ’écrasement du pointeur de 40 bits comme un
offset lors de I'acces au BackingStore. La configuration des pointeurs
de type sandbozxed pointer réussit donc efficacement a contrer une telle
manipulation. Avec I'activation de la sandbox, exploiter une vulnérabilité
nécessite désormais que 'attaquant ajoute des étapes supplémentaires
pour échapper la sandbox.

6.3 Evolution de la sandbox face aux techniques d’évasion

La robustesse de la sandbox V8 est mise a I’épreuve par des attaquants
cherchant a contourner ses mécanismes de sécurité. Plusieurs techniques
avancées émergent dans cet objectif : la manipulation du point d’entrée
du code JIT dans 'objet Function via la technique du JIT Spray, la
corruption du point d’entrée du ByteCode dans ’objet ByteCodeArray
aussi appelé Fake Stack, et I'exploitation du jump_table_start de la
structure WasmInstanceObject, la technique des Wasm Gadgets. Ces
méthodes sophistiquées permettent aux attaquants de dépasser les limites
imposées par la sandbox V8, ouvrant ainsi la voie a ’exécution de code
arbitraire. Pour contrecarrer ces attaques, les mécanismes de la sandbox
sont étendus avec la mise en place d’une nouvelle table de pointeurs
appelée Code Pointer Table (CPT), couplée a l'ajout d’un nouvel espace
mémoire isolé : le Trusted Space.

La figure 9 propose une vue chronologique de 1’évolution des méca-
nismes de la sandbox dans le temps, en mettant en lumiere les réponses
apportées face aux différentes attaques. La timeline sert également de
repére pour situer les techniques d’échappement de la sandbox ainsi que
les Zero-Days ciblant le moteur V8.

Dans la suite de cette section, nous explorerons en détail ces attaques
et ces mécanismes de protection en examinant comment elles sont mises
en ceuvre, leurs implications et leurs limitations.

JIT Spray. L’attaque consiste en la manipulation du point d’entrée
du code JIT provenant de I'objet Function. Le pointeur est écrasé par
ladresse du début d’une chaine de gadgets de type JOP (Jump-Oriented
Programming). En effet, dans une telle chaine, chaque gadget termine par
un saut vers le gadget suivant.
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Sandbox V8

Protection du Backing Store ByteCodeArray
dans Trusted Wasminstance
Pointer Code Pointer Space dans
Compression Table Trusted TrustedSpace
wex Space
JIT Spray Fake Stack Wasm Gadgets I;:>
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Fig. 9. Chronologie des évolutions architecturales et des attaques affectant la
sandbox v8

Les fonctions Javascript sont représentées en mémoire sous la forme
d’objets Function, essentiels a ’exécution du code. Cependant, leur uti-
lisation peut étre détournée par des attaquants cherchant a contréler le
pointeur code_entry_point, responsable de I’adresse du point d’entrée
du code compilé a la volet par TurboFan.

L’objet Function est situé sur la Main Cage avec les autres objets
JSObject. Le pointeur code_entry_point est un raw pointer faisant réfé-
rence a une zone mémoire exécutable. Cette zone est cependant protégée
par WX qui empéche la mémoire d’étre accessible en écriture et en
exécution simultanément.

Cette situation est propice a 'exécution de code arbitraire car I'atta-
quant dispose d’une zone mémoire exécutable et de la possibilité de
rediriger le flot d’exécution vers cette zone (en écrasant le pointeur
code_entry_point). Le dernier prérequis est de pouvoir écrire un shell-
code dans cette zone. Pour réaliser cela, I'attaquant place un shellcode
sous forme de JOP dans un tableau de Float. La représentation en Float
permet en effet de stocker des opcodes sur 8 octets. Une fois placés dans
un tableau, les opcodes du shellcode sont placés en mémoire exécutable
lors de la compilation a la volée. Chaque élément Float du tableau devient
ainsi un petit gadget JOP, terminant par un saut vers le gadget suivant.
Le point d’entrée de la fonction est écrasé pour pointer vers le premier
Float du tableau, c’est-a-dire le premier opcode du shellcode. L’exécution
de la fonction exécute ainsi le shellcode. Un attaquant en capacité de lire
et d’écrire arbitrairement dans la Main Cage peut des lors cibler le raw
pointer code_entry_point pour échapper la sandbox.
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La figure 10 illustre 'attaque en mettant en avant les étapes suivantes :

1. La primitive addrOf est utilisée pour récupérer l'adresse du
code_entry_point dans l'objet Function;

2. le tableau de Float est ensuite construit pour entreposer les opcodes
du shellcode sous forme de Float ;

3. la fonction Javascript est appelée de nombreuses fois de maniere a
déclencher 'optimisation ;

4. les primitives fakeObj et arbWrite sont utilisées pour écraser le
code_entry_point en le remplagant par I’adresse du premier Float
du tableau;

5. La fonction est ensuite appelée une nouvelle fois de maniere a
exécuter le premier gadget JOP.

Shellcode Javascript 3 1
execve ("/bin/sh" const foo = () => {
. iy return [ TurboFan [~ Function Object
[...] .
1.9711828979523134e ——> P code_entry_point
-246 > 4
opcode + nope + jm } > JT

930996698553531242
0x562£800040a7+2

4

Float

Memory WX

1.9711828979523134e-246

0x562f800040a7: movabs r1@, @xceb989090583b6a

~[0x562£800040a7+2
5 ). 0%562£800040a9: push  0x3b
0%562£800040ab: pop rax
0%562£800040ac: nop

0%562£800040ad: nop

0%562£800040ae: nop

0x562£800040af: imp 0x562£800040bd

Fig. 10. Corruption du raw pointer code_entry_point

Code Pointer Table (CPT). Pour ce prémunir de cette attaque, le
code_entry_point a été déplacé en dehors de la sandbox dans une table
externe appelée la Code Pointer Table (CPT). Ainsi, le code_entry_point
n’est plus un rew pointer, mais un offset vers la Code Pointer Table, qui
contient ensuite le pointeur vers le point d’entrée.

La CPT est similaire a 'EPT présentée section 6.1. Ce sont toutes deux
des tables de pointeurs, cependant 'EPT est réservée au référencement
des objets externes a la sandbox. La CPT joue un roéle différent, car
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son objectif est de protéger le code exécutable. Pour cela, une approche
par CFI (Control Flow Integrity) est réalisée. Le CFI permet de vérifier
I'intégrité du code avant son exécution, en s’assurant, par exemple, que des
appels illégitimes a des fonctions systémes (syscall) ne soient pas présents,
et/ou en intégrant des vérifications basées sur la signature des prototypes
de fonctions (composée des informations telles que la convention d’appel,
les arguments, et le premier opcode).

Fake Stack. Suite a la sécurisation du code_entry_point dans la CPT
en aolit 2023, une nouvelle technique d’évasion a été développée, ciblant
cette fois le champ ByteCodeArray.

A ce jour, aucune analyse publique n’a détaillé le fonctionnement précis
de cette technique. Néanmoins, le code d’exploitation complet utilisé pour
la vulnérabilité identifiée est disponible sur le site de ticketing de Google
sous la référence CRbug #1473631 [19], permettant ainsi d’en dessiner
les contours. Cette attaque vise donc a déclencher une séquence classique
de ROP au moment de I'instruction de retour d’une fonction Built-in (cf.
section 3.1). Ce qui rend l'attaque inédite c’est la capacité de lattaquant
a tromper la machine virtuelle Ignition, I'incitant & utiliser une fausse pile
lors de I'exécution du ByteCode.

En effet, pour exécuter du ByteCode Javascript, Ignition enregistre le
code résultant de la compilation, ainsi que d’autres informations nécessaires
a lexécution, dans un tableau appelé le ByteCodeArray. Ce tableau est
référencé par un raw pointer, au sein de la structure SharedInfoFunction.

L’attaquant en capacité d’écraser le pointeur vers le ByteCodeArray
va forger un nouveau tableau en y placant un enchainement d’opcodes
spécialement congu pour forcer 'interpréteur, lors du retour a la fonction
appelante, a utiliser une fausse pile. Cette fausse pile est entierement sous
le controle de I'attaquant et lui permet de placer 'adresse du début de la
chaine ROP a la place de I’adresse de retour.

La figure 11 représente la pile de la fonction Javascript déclarée par
I'attaquant, ainsi que la fausse pile utilisée par Ignition lors du retour
vers la fonction parente. Les étapes nécessaires a 'attaque, détaillées
maintenant, sont également indiquées sur la figure.

1. L’attaquant utilise les primitives addrOf et fakeObj pour re-
trouver la représentation en mémoire sous forme d’objet de la
fonction SharedInfoFunction. L’attaquant écrase le pointeur
ByteCodeArray pour le remplacer par un tableau d’opcode sous
son contrdle. Ce pointeur est ensuite copié par Ignition sur la pile
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(stack), remplacant ainsi le ByteCode initial de la fonction par celui
forgé par l'attaquant ;

2. Lors de ’exécution du ByteCode malveillant, le pointeur Previous
Stack Frame est écrasé par I’adresse de la fausse pile sous le controle
de 'attaquant ;

3. Dans cette fausse pile, ’adresse de retour est modifiée pour rediriger
le flot d’exécution vers une chaine de ROP.

3

Return Address

r—— Returp-Address Return Address

Previous Frame FakeStack

PrevieusFrame
ROP Chain Pointer ] Peinter
2
ByteGodeArray

ByteCodeArray

opcodes forgés

FakeStack ¢ Stack Frame
Fonction Appelante Fonction Javascript

Fig. 11. Etapes du ByteCodeArray ROP

Trusted Space. L’attaque contre le ByteCodeArray montre la nécessité
de protéger des objets critiques internes au tas de V8. En effet, les objets
contenant du ByteCode, du code machine ou méme des meta-données
peuvent étre ciblés par les attaquants pour échapper la sandbox. Pour
pallier a ce probléme un nouveau mécanisme appelé Trusted Space a
été ajouté a la sandbox V8 en octobre 2023 [50]. La figure 12 illustre
I’architecture du TrustedSpace.

Les objets critiques, appelés Trusted Objects, sont désormais déplacés
dans un espace isolé appelé Trusted Space. Cet espace mémoire est une
Memory Cage a l'instar de la Main Cage. Deux types de pointeurs sont
alors créés pour permettre l'acces aux objets sur le Trusted Space :

— Trusted pointer : un objet sur la Main Cage va accéder a un objet

sur le Trusted Space via une nouvelle table de pointeur appelée la
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Trusted Pointer Table (TPT). Ainsi, le pointeur est représenté par
un index dans la TPT;
un objet dans le Trusted Space accede a un
autre objet du Trusted Space en utilisant un offset sur 32 bits par
rapport a I'adresse de base du Trusted Space. 1l s’agit d’un pointeur
compressé comme ceux existant dans la Main Cage.

— Protected pointer :

V8 Sandbox

Compressed

HeapObject 1
(exposed to script)

Main Cage V8 Trusted Space

HeapObject 4 P

i HeapObject 2 . rotected
pointer l (interna‘T ur:trusted) (internal, trusted) \pointer

HeapObject 3
" (internal, trusted)

/

Trusted
' pointer
(index)

A Entry 2

Trusted Pointer
Table (TPT)

Entry O

Entry 1 Full pointer

Entry 3

Fig.12. Trusted Space

Wasm Gadgets. Malgré les multiples protections intégrées a la sandbox
V8, les attaquants ont démontré leur capacité d’adaptation en dévelop-
pant une nouvelle technique d’évasion, cette fois en ciblant spécifiquement
I’environnement d’exécution du code WebAssembly. Cette technique a
notamment été exploitée sur la CVE-2024-0517 impactant le compilateur
Maglev [12], et la CVE-2023-4762 qui permet de faire fuiter 'objet The-
Hole [20,23]. En effet, le code Wasm compilé par Turbofan est placé dans
une page RWX. Cette page est référencée via le champ jump_table_start
de la structure WasmInstanceObject sous forme de raw pointer. En ci-
blant ce pointeur, I'attaquant peut contourner la sandbox V8 et controler

le flot d’exécution.


https://webassembly.org
https://www.cve.org/CVERecord?id=CVE-2024-0517
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Lors de 'appel a une fonction Wasm, le flot d’exécution est d’abord
redirigé vers une Jump Table composée de plusieurs instructions assembleur
jmp, dont I'objectif est de sauter vers le code de la fonction correspondante.
Lors du premier appel d’une fonction, le code n’est pas encore présent
sur la page RWX; il est compilé lors de ce premier appel, selon une
technique connue sous le nom de lazy compilation.'® Cette compilation
est réalisée par un appel a la fonction WasmCompileLazy. Le champ
jump_table_start pointe donc vers la jump table, comme représenté en
figure 13. Ce champ n’est utilisé qu’'une seule fois lors du premier appel de
la fonction. Ensuite, la fonction est représentée en mémoire par un objet
function avec son propre point d’entrée. Lorsqu’une fonction Wasm est
appelée, ses arguments sont stockés dans les registres RAX, RDX et RCX, ce
qui permet a l'attaquant de controler ces registres.

WasminstanceObject RWX

. .
jump_table_start | ——————>| 5 0x9e9578b00 0x9e9f578f000
Jump Table jmp  0x9e9f578fb40

Function 1

- movabs 0x9e9f578fb00
compilée r10,0x90909090¢3108948

déja appelée donc

Function 2

pas encore appelée jmp WasmCompileLazy 0x9e9f578fb40

Fig. 13. Représentation de la Jump Table

Ensuite, pour copier un shellcode sur la page RWX, puis y rediriger le
flot d’exécution, I'attaquant doit procéder & plusieurs étapes complexes.
La stratégie est la suivante :

— Création d’une primitive d’écriture arbitraire en dehors de la sand-

box sous forme de gadget ;

— Utilisation du gadget pour corrompre tous les appels de fonction
Wasm en les convertissant en une deuxieme primitive d’écriture
arbitraire ;

— Copie d'un shellcode sur la page RWX puis redirection du flot
d’exécution dessus.

16 https://v8.dev/docs/wasm-compilation-pipeline
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Pour créer la primitive d’écriture arbitraire sous forme de gadget,
I’attaquant place un Float dans une fonction Wasm pour former, une fois
compilée, les opcodes suivants :

1 mov QWORD PTR [rax],rdx
2 ret

Cependant, avec la présence de ’étape de lazy compilation décrite
précédemment, ’attaquant ne peut pas directement rediriger le flot d’exé-
cution vers ce gadget, car il n’est présent en mémoire que si la fonction
est appelée. Ainsi, la solution consiste a utiliser deux fonctions Wasm :

— Function 1 : compilée lors d’un appel, contient dans son code le

gadget (sous forme de Float);

— Function 2 : sert a rediriger le flot d’exécution vers le gadget.
Ainsi, attaquant modifie le pointeur jump_table_start pour le diriger
vers le gadget. Lors de 'appel a la deuxieme fonction, le gadget sera
exécuté a la place de la Jump Table comme cela est illustré sur la figure 14.
L’écriture arbitraire ne peut cependant étre utilisée qu'une fois. La pro-
chaine étape consiste donc a obtenir une écriture arbitraire persistante.

WasminstanceObject RWX
Jump Table
] E— jmp 0x9e9f578fb00 | 0x9e9f578f000
jump_table_start jmp  0x9e9f578fb40
0x9e9f578fb00 + offset
vers le gadget \4 0x9e9f578fb00

e

Function 1 | movabs r10,0x90909090c3108948
i mov. QWORD PTR [rax],rdx

Function 2

jmp WasmCompileLazy 0x9e9f578ib40

Fig. 14. Appel de Function 2 redirigé vers le gadget dans Function 1

Ainsi, le prochain objectif de 'attaquant est de réécrire par-dessus le
code de Function 2 afin d’obtenir une écriture arbitraire capable d’étre
appelée a tout moment comme le serait une fonction Wasm. La primitive
d’écriture arbitraire (le gadget) est appelée avec comme argument 1’adresse
de Function 2 et comme contenu l'opcode a placer par-dessus le code de
la fonction. Le code Javascript correspondant est le suivant :
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1 let initial_rwx_write_at = wasm_rwx + wasm_function2_offset;
2 function2(initial_rwx_write_at, 0xc310894890909090n) ;

L’opcode est identique a celui utilisé dans le gadget, il s’agit d’'un mov
placant le contenu du registre RDX dans l'adresse mémoire contenue par
le registre RAX. L’attaquant transforme ainsi Function 2 en une nouvelle
primitive qu’il peut appeler comme il le souhaite. Le résultat obtenu est
représenté dans la figure 15.

RWX

Appel de la fonction 2 | JMP  0x9e9f578fb00 0x9e9f578f000
jmp  0x9e9f578fb40

Function 1

movabs 0x9e9f578fb00
r10,0x90909090¢3108948

Function 2

mov  QWORD PTR [rax],rdx
ret

0x9e9f578fb40

Y

Fig. 15. Réécriture de la Fonction 2

Equipé d’une écriture arbitraire persistante, I'attaquant est en mesure
de copier un shellcode dans la page RWX. Cependant, comme mentionné
précédemment, le pointeur jump_table_start n’est utilisable qu’une
seule fois. Pour rediriger le flot d’exécution vers le shellcode, I’attaquant
va donc instancier un nouveau code Wasm pour obtenir un pointeur
jump_table_start vierge puis ’écraser pour rediriger le flot d’exécution
vers le shellcode. I’agencement de la mémoire RWX obtenue est représenté
en figure 16.

Pour neutraliser cette attaque, la structure WasmInstanceObject a
été déplacée dans le Trusted Space en janvier 2024 [18], permettant ainsi
d’empécher la manipulation du pointeur jump_table_start.

6.4 Vue d’ensemble des mécanismes de la sandbox V8

Afin de répondre aux menaces persistantes ciblant V8, la sandbox
V8 n’a donc cessé d’évoluer et de s’adapter aux nouvelles techniques
d’évasion élaborées par les attaquants. La structure actuelle de la sandbox
est illustrée dans la figure 17.
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WasmlnstanceObject RWX
- 0x9e9f578f000
jump_table_start shellcode
Function 1
WasminstanceObject movabs 0x9e9f578fb00
r10,0x90909090¢3108948

jump_table_start Function 2

mov  QWORD PTR [rax],rdx | 0X9e8f578fbd0
ret

Fig. 16. Redirection vers le shellcode

Ainsi, & ce jour, 'architecture est composée des éléments suivants :

— V8 Pointer Compression Cage : il s’agit de I’espace désigné par
le terme Main Cage. Cette zone mémoire du tas est utilisée par V8
pour stocker ses objets classiques. Cependant, ce n’est pas un espace
de confiance, car les objets qui y résident sont considérés comme
potentiellement corruptibles par un attaquant. Pour référencer
des objets situés en dehors de cet espace, des types de pointeurs
spécifiques sont utilisés;

— TrustedSpace : les objets situés dans la Memory Cage Trus-
ted Space contiennent des données ou du code sensibles. Ce sont
des objets V8 classiques, mais avec un type d’instance spécial qui
leur permet d’étre alloués dans ce tas de confiance, distinct des
autres objets V8 susceptibles d’étre corrompus. Cette configuration
garantit qu’ils n’ont pas été manipulés par un attaquant. Bien
qu’ils puissent étre lus en toute sécurité, une attention particuliere
est nécessaire de la part des développeurs lors de leurs manipula-
tions pour éviter toute corruption de mémoire dans cet espace de
confiance ;

— ArrayBuffer Partition : cet espace est dédié au stockage du tam-
pon BackingStore des objets ArrayBuffer. L’objet ArrayBuffer
est situé dans la sandbox et pour référencer son BackingStore un
pointeur de type Sandbozed Pointer est utilisé;

— Wasm memory cages : semblable a la ArrayBuffer Partition,
cet espace est dédié au WebAssembly ;

— Guarded region : afin de confiner les tableaux de type
ArrayBuffer et TypedArray dans la sandbox, deux régions dont


https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/ArrayBuffer
https://webassembly.org
https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/TypedArray
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V8 Sandbox (1TB)

ArrayBuffer Wasm Memory
Partition Cage

sandbox pointer

(40-bit offset)

_ Main Cage (4GB)
V8 Object compressed
pointer (32-bit

V8 Object

offset)
/{ V8 Object ’ ‘ V8 Object ’ ‘ V8 Object ’ ‘ V8 Object ’
/
| - T
T — /’
I , - trusted pointer (index) ;, Code pointer (index)
|
\ /
N Trusted Pointer Table | Code Pointer Table
N
1 ~» 0| Type + Pointer I’ 0 | Type + Pointer
|
| 1| Type + Pointer Loy 1| Type + Pointer
|
\
\
| external pointer (index)
\ ByteCode
\ External Pointer Table Trusted V8 Object
\\ 0 | Type + Pointer [ JIT Code }
\ > 1| Type + Pointer (Executable V8 Object)

Dom Node
(External Object)

Fig.17. Vue d’ensemble des mécanismes de la sandbox V8

les pages mémoires sont gardées (via ’option PROT_NONE pour mmap
par exemple) sont ajoutées aux abords de la sandbox [46].
La sandbox V8 utilise différents types de pointeurs pour référencer des
objets en mémoire, chacun ayant des implications spécifiques en termes
de sécurité et de gestion des acces [49].

1. Compressed Pointer ou compression de pointeur, offset sur 32
bits, utilisé pour les objets dans une Memory Cage, c’est un offset
par rapport a l'adresse de base de la Memory Cage;

2. Sandboxed Pointer : Offset de 40 bits a partir du début de la
sandbox. Permet de référencer les objets situés dans la sandbox,
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mais a 'extérieur de la V8 Pointer Compression Cage. Ces objets
particuliers comme le BackingStore d’un ArrayBuffer nécessitent
des mesures de sécurité supplémentaires, raison pour laquelle ils
sont logés dans une Memory Cage distincte;

3. External Pointer : les objets externes a la sandbox sont référencés
sous forme d’offset dans une table de pointeurs appelée External
Pointer Table (EPT). Cette table de pointeurs est située en dehors
de la sandbox;

4. Trusted Pointer : offset par rapport a la table Trusted Pointer
Table (TPT). Utilisé pour référencer les objets placés dans la Me-
mory Cage Trusted Space. Cette table de pointeurs est également
située en dehors de la sandbox ;

5. Code Pointer : offset par rapport a la table Code Pointer Table
(CPT). Utilisé pour sécuriser le point d’entrée du code d’une fonc-
tion ;

6. Uncompressed/Full Pointer/Pointeur non sandboxé : il
s’agit d’un raw pointer sur 64 bits. Bien que les raw pointers ne
devraient plus étre utilisés, la sandbox V8 est encore en cours de
développement, ce qui signifie que tous les pointeurs n’ont pas
encore été sécurisés, au moment de la rédaction de cet article.

6.5 Futures Améliorations

Les enseignements tirés des tentatives d’évasion de la sandbox V8
ouvrent la voie a des améliorations futures visant a renforcer encore
davantage la sécurité de cet environnement d’exécution. La stratégie
actuelle de la sandbox consistant a apporter un correctif en réaction a
une attaque réussie montre ces limites. En effet, dans un tel modele de
développement, il n’est malheureusement pas impossible de voir émerger de
nouvelles techniques d’évasions. Les développeurs impliqués dans le projet
semblent en avoir pris conscience et proposent désormais de nouvelles
approches basées notamment sur I'utilisation de primitives de sécurité
matérielle [40]. Ces considérations sont abordées ci-dessous.

Protections matérielles

1. Pointer Authentication : La technologie Pointer Authentica-
tion Code (PAC), implémentée notamment sur ’architecture ARM,
ajoute des informations d’authentification en reliant chaque poin-
teur a une clé d’authentification. Lors de I'utilisation du pointeur,
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la signature est vérifiée par le CPU, garantissant ainsi 'intégrité
du pointeur. PAC prévient les attaques visant a corrompre les
pointeurs dans la mémoire.

. Protection de la pile :

— Shadow Stack : est une technique qui maintient une pile pa-
rallele pour stocker les adresses de retour des fonctions. Cela
permet de détecter les modifications indésirables de la pile
d’exécution. En pratique, ce type d’approche est implémenté
sur les processeurs Intel (Control-flow Enforcement Technology
CET [51]) et ARM (Guarded Control Stack GCS [2]);

— PAC RET : vise a sécuriser les adresses de retour dans la pile en
ajoutant des signatures aux adresses de retour. Cette mesure
empéche les attaquants de manipuler les retours d’appels de
maniere malveillante. ARM utilise donc PAC pour signer les
adresses de retour.

. Landing Pads :

Le Landing Pads est une technique de Control-Flow Integrity (CFI)
du type Forward-Fdge CFI. Comme mentionné section 6.3, le CFI
est une mesure de sécurité qui vise & prévenir les attaques basées
sur la corruption du flot de contrdle d’un programme. En imposant
des restrictions strictes sur les transferts de contréle, le CFI peut
contrer efficacement les tentatives de déviation du flot d’exécution
vers des zones indésirables de la mémoire.

Une implémentation possible consiste a ajouter des instructions
assembleur utilisées comme marqueurs, permettant de valider les
sauts de code vers des destinations spécifiques. Grace a ces instruc-
tions, le code ne peut effectuer des sauts qu’a des emplacements
prédéfinis, connus sous le nom de Landing Pads. Des implémenta-
tions telles que 1'Intel Indirect Branch Tracking (IBT) du Control-
Flow Enforcement Technology (CET) ou PARM Branch Target
Identification (BTI) utilisent cette approche et pourrait améliorer
significativement la résilience de la sandbox face aux détournements
du flot d’exécution.

. JIT Memory Integrity :

La préservation de l'intégrité de la mémoire JIT est essentielle pour
contrer les attaques visant a corrompre le code généré a la volée. Les
solutions telles que I'Intel Memory Protection Key (MPK) [34] ou
les extensions ARM Permission Overlay [1] pourraient permettre le
renforcement de la protection de la mémoire utilisée par le moteur
d’exécution V8.
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L’adoption de ces protections matérielles pourrait offrir une défense
multi-couche contre une variété d’attaques avancées, contribuant ainsi a
la robustesse de la sandbox V8 face aux menaces émergentes.

Capture The Flag (CTF). Anticiper quels objets pourraient étre
exploités a des fins malveillantes s’avere étre une tache difficile. Afin de
stimuler I'innovation et la recherche en matiére de sécurité, Google a lancé
un Capture The Flag (CTF) pour v8!7 dont 'objectif est de découvrir
des techniques d’évasion de la sandbox. Une classe d’objet spécifique a
méme été ajoutée au code de la sandbox pour permettre aux chercheurs de
simuler les primitives addrOf et fakeObj sans recourir & une vulnérabilité
réelle [43]. Ces évolutions témoignent de I’engagement continu de Google
a anticiper et a contrer les attaques futures contre la sandbox V8.

7 Conclusion

V8, moteur d’exécution Javascript au coeur des navigateurs modernes,
demeure toujours une cible privilégiée pour les attaquants cherchant a
obtenir un point d’entrée sur le systeme d’une victime. Cet article a
examiné en détail les techniques d’exploitation couramment utilisées ainsi
que les mesures de protection mises en place pour contrer ces attaques.

L’évolution constante des attaques contre V8 a mis en lumiere la
nécessité de nouvelles mesures de protection. L’analyse des exploits a
révélé la sophistication des techniques employées, mettant en évidence les
défis auxquels est confrontée la sécurité du moteur.

Ainsi, la mise en place de la sandbox V8 a permis de neutraliser les
stratégies d’exploitation habituellement utilisées par les attaquants en
isolant les capacités d’écriture et de lecture au sein de la sandbox. Les
mécanismes internes de la sandbox V8 ont été analysés en profondeur.
La stratégie actuelle repose sur l'isolation des objets Javascript, mais les
attaques réussies soulignent la nécessité d’anticiper de nouvelles classes
d’objets pouvant étre exploitées.

Le lancement d’'un Capture The Flag (CTF) dédié a v8 par Google
témoigne de ’engagement a encourager la recherche en sécurité. Il témoigne
également d’un certain niveau de maturité en matiere de sécurité.

Enfin pour renforcer la protection, des améliorations futures sont
envisagées, notamment la mise en place d’'une Control-Flow Integrity avec
I'introduction de protections matérielles, telles que Landing Pads, Pointer

' https://github.com/google/security-research/tree/master/v8ctf


https://v8.dev
https://github.com/google/security-research/tree/master/v8ctf
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Authentication, Shadow Stack, PAC RET, et la préservation de I'intégrité
de la mémoire JIT, offrant une défense multi-couche contre les attaques
sophistiquées. Ces solutions exploitent des fonctionnalités spécifiques des
architectures matérielles et pourraient renforcer la sécurité globale de la
sandbox.

En conclusion, la lutte constante entre les attaquants et les défenseurs
souligne 'importance d’une approche holistique pour garantir la sécurité
des environnements d’exécution Javascript. Les efforts conjoints des cher-
cheurs en sécurité, des développeurs et des concepteurs d’architectures
matérielles sont essentiels pour maintenir la robustesse des systémes et
protéger les utilisateurs finaux contre les menaces émergentes.

Je souhaite exprimer ma gratitude aux relecteurs pour leur temps
et leur expertise : Mr Guillaume Bouffard, Mr Arnauld Michelizza et
Mr Sebastien Varrette. Vos commentaires constructifs ont grandement
contribué a ’amélioration de ce travail. Merci également a toute I’équipe du
LAM, votre soutien et votre collaboration ont été essentiels a la réalisation
de cet article.
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